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1. Objeto, alcance y operativa

11 INTRODUCCION

Durante los ultimos 60 afnos, el niUmero de personas que viven
en las ciudades ha aumentado drasticamente. En 2007, el mun-
do alcanzé un hito histérico cuando la cantidad de personas que
vivian en las ciudades superé la cantidad de personas que vivian
en el campoy, en 2019, esta cifra aument6 al 57%. Para 2050, se
espera que mas de dos tercios de la poblacién mundial viva en
areas urbanas. Como resultado, las ciudades son cada vez mds
grandes y necesitan una mejor gestion de los recursos. El aumento
natural de la poblacién es el principal impulsor del crecimiento
de las ciudades, aunque la migraciéon del campo a la ciudad de
personas que buscan trabajo y un nivel de vida mas alto también
es un factor importante. En este marco y gracias a las innovacio-
nes tecnoldgicas surge el concepto de Smart City como una he-
rramienta para conseguir ciudades mas eficientes y sostenibles.

La Smart City o ciudad inteligente se define como un sistema
holistico que interactta con el capital humano y social utilizan-
do soluciones basadas en las TIC. Su objetivo es lograr el de-
sarrollo sostenible y la calidad de vida en la ciudad de forma
eficiente, basdndose en la cooperacién entre distintos agentes
articulados por la ciudad.

Las ciudades inteligentes pueden ofrecer beneficios importan-
tes, que incluyen:

« Planificacion y operaciones urbanas mas eficientes

+ Mejora de los servicios de la ciudad

« Mayor sensacién de seguridad y proteccion

« Ahorros de energia significativos y costes reducidos

« Mayor potencial de sostenibilidad de la ciudad

« Permitir que la comunidad interactue con los datos del In-
ternet de las Cosas (loT)

La red de alumbrado publico constituye la tinica red publi-
ca y conectada de una poblacion que cubre la totalidad o la
practica totalidad del territorio de esa poblacion, por lo que las
infraestructuras de alumbrado van a jugar un papel muy impor-
tante en el concepto de las Smart Cities.

1.2 OBJETO

La enorme variedad de sistemas de control y regulacién, sis-
temas de transmisién de informacioén, sensérica y sistema de
gestion de la informacién basados en diferentes tecnologias
y funciones hace que los técnicos encargados de desarrollar
proyectos de iluminacién exterior que quieren implementar
estas soluciones no sepan cual es mejor para su proyecto.
Asimismo, en muchos casos, el desconocimiento real de las
posibilidades técnicas, ventajas y limitaciones de cada tec-
nologia, se traduce en la especificaciéon de un sistema muy
general en el que no se puede distinguir entre una solucion
tecnoldgica especifica u otra similar. En otros casos, puede
ocurrir que se acabe definiendo un sistema que, debido a
los muchos requisitos que se le imponen, sea imposible de
suministrar e implementar.

Citizen and
Customer Needs

Business and
Service Models

City

Services

Delivery
Ecosystem

Assets and
Infrastructure

(Source: Guidehouse Insights)

A (Fuente: Guidehouse Insights: “Smart Cities: Connected Public Spaces loT Research Series 2019")
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Para lograr este objetivo, esta guia desarrolla los siguientes puntos:

1.ldentificar las diferentes tecnologias disponibles en el
mercado para sistemas de control y regulacién, comuni-
cacion, sensorica y gestion de la informacién, aptas para
su aplicacion en la concepcién de una Smart City, y sus
caracteristicas, funciones y beneficios clave.

2. Ayudar a decidir cudl es el sistema mas adecuado y la
tecnologia para cada proyecto segun las necesidades y
requisitos que se deban cubrir.

3. Definicion del proceso de seleccion de las distintas alter-
nativas posibles.

4. Conocer la normativa y estandares vigentes hasta la fe-
cha que se aplican a las Smart Cities y a los diferentes sis-
temas que puedan estar relacionados.

1.3 ALCANCE

El alcance de este documento es el de todas aquellas tecno-
logias, luminarias y sistemas vigentes hasta la fecha (enero
de 2024) que se apliquen a la iluminacién exterior y que se
vayan a integrar en el dmbito de una Smart City (hardware
y software). Cabe destacar que el avance de la tecnologia
puede provocar que sistemas, componentes o tecnologia
que actualmente son vigentes y operativos, puedan quedar
obsoletos en pocos anos, siendo necesaria su sustitucion o
adaptacion a los nuevos estdndares, por lo que es muy im-
portante plantear su facil actualizacion en la infraestructura
de alumbrado sobre la que se integran.

1.4 PUBLICO OBJETIVO
DEL DOCUMENTO

Este documento estd destinado a ayudar a los técnicos/as,
o personas relacionadas con el desarrollo de los proyectos, a
comprender los conceptos basicos de las Smart Cities y como
la infraestructura de iluminacidn se integra en ellas, las tecno-
logias basicas disponibles en el mercado, comprender los pros
y los contras de cada sistema o tecnologia, y comprender las
normativas que se deben cumplir. La aplicacion, y por lo tanto
la seleccion de los sistemas correctos para el proyecto, se basa
en las necesidades de cada ciudad y en los requerimientos que
se le vayan a exigir para cumplir con las necesidades previstas.

Ha sido disefiado como una herramienta de apoyo para diver-
sos tipos de profesionales:

- Técnicos de todas las administraciones publicas responsa-
bles de las infraestructuras de alumbrado publico.

- Técnicos o departamentos técnicos de estudios privados
contratados para la realizaciéon de proyectos de alumbra-
do exterior de ciudades, poblaciones, urbanizaciones, etc.

« Empresas mantenedoras e instaladoras de alumbrado y
empresas de servicios energéticos.

- Cualquier otra persona del ambito del alumbrado publico.

1.5 OPERATIVA

El documento gira alrededor de la tabla de soluciones, localiza-
da en el apartado 4, y a partir de la misma se puede de forma
interactiva buscar el apartado que explique cada subapartado
escogido de tal manera que no es necesario leerse todas las po-
sibles soluciones y al mismo tiempo estd compuesto por temas
generales que son importantes como son como por ejemplo la
legislacion, las posibles estructuras de costes, el mantenimiento
necesario, la formacion, etc.
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2. Legislacion, Normativa y estandares existentes
relacionadas con la Smart City

Hoy en dia no existe una legislacién especifica que regule de for-
ma global los distintos aspectos técnicos que se incluyen en la
definicién, implantacion y funcionamiento de una Smart City. No
obstante, se puede encontrar legislacién y normas que defineny
especifican aspectos parciales de esta y que, por lo tanto, si que
es obligatorio su cumplimiento. También existen organizaciones
que, desde distintos ambitos, elaboran documentos de reco-
mendaciones para laimplantacién y correcto funcionamiento de
las Smart Cities. Esta guia forma parte de este ultimo grupo.

A continuacién, se enumeran algunas de estas normas y orga-
nizacion.

2.1 LEGISLACION

Que tengan relacién con el dmbito de la Smart City, existen dife-
rentes legislaciones y normas que aplican y son de obligado cum-
plimiento a los diferentes componentes que pueden integrarse en
la arquitectura de una Smart City. A continuacién, se enumeran:

Instalacion de Alumbrado

Reglamentos especificos como el REEAE, RD1890/2008 Regla-
mento eglamento de eficiencia energética para instalaciones de
alumbrado exterior, el cual ya tiene las primeras bases para que
las instalaciones sean actualizables, mantenibles y escalables
en funcion del tipo de Smart City que se quieran desarrollar, o
el REBT; reglamento electrotécnico para baja tension, aprobado
por; Real Decreto 842/2002, de 2 de agosto, tiene por objeto «es-
tablecer las condiciones técnicas y garantias que deben reunir
las instalaciones eléctricas conectadas a una fuente de suminis-
tro en los limites de baja tension, con la finalidad de preservar la
seguridad de las personas y los bienes, asegurar el normal fun-
cionamiento de dichas instalaciones y prevenir las perturbacio-
nes en otras instalaciones y servicios y contribuir a la fiabilidad
técnicay a la eficiencia econdmica de las instalaciones. También
el documento el documento: “Requerimientos técnicos exigibles
para luminarias con tecnologia LED de alumbrado exterior’, que,
en sus continuas actualizaciones y aun no siendo, no es una le-
gislacion por si sola, es una buena practica muy extendida la cual
también va evolucionando segun estd tendencia.

Directiva Radioeléctrica - Directiva RED 2014/53/EU

https://avancedigital.mineco.gob.es/equipos-telecomunicacion/
Documents/Directiva-RED.pdf

Directiva centrada en equipos radioeléctricos los cuales cada vez
seran mas habituales en las Smart Cities ya sean montados en
luminarias, como en el mobiliario urbano: respecto a la respon-
sabilidad, disefio y las normativas que deben cumplir todos esos
equipos para su correcta integracion en el entorno.

Ciberseguridad - Directiva NIS2

Directive on Security of Network and Information Systems (NIS 2):
https://digital-strategy.ec.europa.eu/en/library/proposal-direc-
tive-measures-high-common-level-cybersecurity-across-union
Directiva promovida por los 27 estados miembros Es una revision
de la Directiva relativa a las redes y sistemas de informacion y
que debe estar incorporada en todas las legislaciones nacionales
a partir de octubre de 2024. La directiva revisada pretende defen-
der mejor a las entidades esenciales frente a las vulnerabilidades
de la cadena de suministro, los ataques de ransomware y otras
ciberamenazas. Esta directiva es vital a la hora de implementar
un sistema con seguridad.

Ley Organica 3/2018, de 5 de diciembre, de Proteccién
de Datos Personales y garantia de los derechos digitales

https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

Su literal: «la ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos», lo explica
por si sélo.

Esta ley es vital tenerla en cuenta en el momento que ya no solo
hablemos de controlar las instalaciones si no que se pueden
aportar servicios en los que se encuentren involucradas perso-
nas y datos de estas.

2.2 NORMAS UNE / ISO

+«UNE 178201:2016
Ciudades inteligentes. Definicion, atributos y requisitos

« UNE 178201-2 Sistemas de gestién de la Ciudad Inteligente
e Indicadores de cuadros de mando

«UNE 178104:2017
Sistemas Integrales de Gestién de la Ciudad Inteligente. Re-
quisitos de interoperabilidad para una Plataforma de Ciudad
Inteligente.

https://www.aenor.com/certificacion/administracion-publica

Desarrollo econdmico. Ciudades
inteligentes

» UNE 178501-2 Destino turistico inteligente

» UNE 178301 Open Data

» UNE 178303 Gestion de activos de la ciudad

» UNE 178201-2 Indicadores de gestion en base a cuadros
de mando de gestion de ciudad

» UNE 166006 Vigilancia e inteligencia

» UNE 166002 Gestion de la [+D+i

» EA 0047 PYME innovadora

» 15055001 Gestion de activos

» 15041001 Gestion de Inmuebles

» UNE 66182 Gobierno municipal

» UNE 37120 Desarrollo sostenible en las ciudades
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UNE. CTN 178 - Ciudades inteligentes

El comité CTN 178 de Ciudades Inteligentes es quien se encarga
de la normalizacién de los requisitos, directrices, técnicas, indica-
dores y herramientas que contribuyan al desarrollo de las comu-
nidades hacia comunidades inteligentes, cubriendo el concepto
de comunidad a cualquier unidad finita de una entidad local.

ISO/TC 268. Ciudades y comunidades sostenibles.

El objetivo de este comité técnico es el desarrollo de requisitos,
marcos de trabajo, orientacion técnica y herramientas de apoyo
para ayudar a todas las ciudades y comunidades a ser mas sos-
tenibles.

SyC Smart Cities. Aspectos electrotécnicos
de las Smart Cities.

Su objetivo es fomentar el desarrollo de estandares en el campo
de la electrotecnia para ayudar a la integracion, interoperabilidad
y eficacia de los sistemas urbanos.

CEN/CLC/ETSI/SF-SSCC. Foro sectorial.
Ciudades y comunidades inteligentes y sostenibles.

Su objetivo es servir de enlace entre organizaciones, analizar y
recomendar normas para su desarrollo por parte de CEN, el CE-
NELEC y el ETSI, organizar eventos, asesorar partes interesadas
informar de avances legislativos y finalmente proponer acciones
para sensibilizar a los organismos europeos.

CEN/TC 465. Ciudades y comunidades sostenibles
e inteligentes.

Estandarizacion en el campo de las ciudades y comunidades sos-
tenibles, que abarca el desarrollo de requisitos, marcos, orienta-
cién y herramientas y técnicas de apoyo.

CEN/WS SCS. Descripcion y evaluacion de buenas
practicas para soluciones de ciudad inteligente.

Este grupo de trabajo estd desarrollando un acuerdo marco que
defina los requisitos para describir y evaluar las buenas practicas
de Smart City Solutions. Este documento servird de apoyo para la
toma de decisiones de las partes interesadas de las Smart Cities
(municipios, empresas de servicios municipales, inversores y 6r-
ganos politicos).

ISO/CEI 30182. Modelo de concepto de ciudad inteligente
- Orientacion para establecer un modelo de interoperabi-
lidad de datos.

Describe y brinda orientacién sobre un modelo de concepto de
ciudad inteligente (SCCM) que puede proporcionar la base de la
interoperabilidad entre sistemas de componentes de una ciudad in-
teligente, al alinear las metodologias de uso en diferentes sectores.

2.3 GUIAS, DESARROLLOS

Aunque no legislan directamente, si que se han hecho esfuer-
zos por dar a conocer la Smart City que pueden ser un buen
punto de inicio:

Plan Nacional de Ciudades Inteligentes

https://plantl.mineco.gob.es/planes-actuaciones/Paginas/
plan-nacional-ciudades-inteligentes.aspx

Plan Nacional de Territorios Inteligentes:

https://avancedigital.mineco.gob.es/es-es/Novedades/Do-
cuments/Plan_Nacional Territorios Inteligentes.pdf

Agenda Digital Espaiiola:

https://espanadigital.gob.es/

En resumen, podemos considerar que la falta de marco juridico
completo actual no es un impedimento para impulsar proyec-
tos de Smart Cities. A medida que vayan apareciendo nuevas
normas, directivas, etc se irdn actualizando en este documento.

Por otro lado, una vez analizado a primer nivel si entramos a ni-
vel de componentes, luminarias, etc. se pueden citar diferentes
estandares de asociaciones y grupos globales de estandariza-
cion, a nivel mundial, de entidad privada, que se encuentran
explicados en el documento como son; Zhaga, Nema, Dali, D4i,
etc. y que son utilizados por todo el sector.
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3. ;Como desarrollar una Smart City

desde el alumbrado?

3.1 QUE ES UNA SMART CITY

Una posible definicién de Smart City seria aquella ciudad capaz
de utilizar la tecnologia de la informacién y comunicacién (TIC),
con una visién holistica, con el objetivo de crear mejores in-
fraestructuras para los ciudadanos, o lo que es lo mismo, poner
la tecnologia disponible al servicio del ciudadano. Desde trans-
porte publico, pasando por ahorro energético, sostenibilidad o
eficiencia en todos sus aspectos.

En definitiva, es la combinaciéon de personas, tecnologia y
creatividad para hacer mas sostenible y eficiente a cualquier
ciudad del mundo. De alguna manera, las smart cities dotan a
los ciudadanos de herramientas para que aporten mayor valor
ala ciudad.

Los expertos destacan cuatro fases en la evolucién hacia una smart
city que no tienen por qué seguirse en un orden secuencial:

« Vertical, en la que se dota a los servicios urbanos de tecno-
logia para mejorar su gestion.

« Horizontal, en la que se desarrolla una plataforma de ges-
tion transversal de los diferentes servicios.

« Conectada, en la que se interconectan y comienzan a in-
teroperar los diferentes servicios verticales o sectoriales a
través de una plataforma de gestién.

« Inteligente, donde se gestiona la ciudad de forma integra-
dayentiempo real y se genera un ecosistema basado en la
inteligencia compartida entre todos los agentes

A City with a Digital Overlay

Municipal Command
& Control Center

3.2 LA IMPORTANCIA DE CONSTRUIR
UNA SMART CITY LIDERADA POR
UN TECNICO DE ALUMBRADO

Si existe un servicio en la ciudad que es vital para el desarrollo
hacia una Smart city, ese es el de alumbrado, y todos los exper-
tos coinciden en ponerle como el servicio inicial a tratar para
una Smart city por su topologia y funcionalidad. Las soluciones
inteligentes de alumbrado publico permiten la supervision, el
control y la gestién remota de las redes de alumbrado publico.

Segun el informe de Berg insight “Connected public spaces”
a finales de 2020, la base instalada mundial de puntos de luz
inteligentes controlados individualmente ascendié a 13,0 mi-
llones de unidades (excluyendo China). Creciendo a una tasa
de crecimiento anual compuesto (CAGR) del 23,4 por ciento, se
espera que el nimero alcance los 37,4 millones en 2025. Europa
es la zona geografica que més avanza, representando mas del
40 por ciento de la base instalada mundial.

Otra publicacién como Guidehouse Insights prevé un creci-
miento anual de instalaciéon de luminarias smart de 5.8 millones
de unidades en 2022 a 33.5 millones por 2031. Esto representa
un crecimiento anual (CAGR) del 21.6%. (Market Data: Smart
Streetlighting (guidehouseinsights.com)

Esto demuestra que el inicio para la construccion de una Smart
city parte desde la red de alumbrado, que se distribuye a lo
largo de toda la ciudad de manera uniforme, abarca todo su
territorio, y que estd en creciente innovacién tecnolégica con
posibilidad de incluir nodos de comunicacién en ella y sensori-
zacion para otros servicios.

— Cloud &
> Services

— Smart
, Grid
-
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Store

Hospital
@O ptimization

Optimization

Optimization
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.-
Comms

- Network " r W

- Optimization

INTELLIGENT
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Intelligent HOSPITAL

Intelligent Digital

INTELLIGENT
R FACTORY
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Automated
Car Sy

Traffic
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Signage

A Una ciudad que hace uso de las TIC para la gestién eficiente de su complejidad y su prestacién de servicios
(Fuente: https://s-media-cache-ak0.pinimg.com/736x/27/9d/a7/279da792f47931195932654e2f051574.jpg)
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A (Fuente: Signify Una ciudad que hace uso de las TIC para la gestion eficiente de su complejidad y su prestacién de servicios)

Para garantizar el éxito de la Smart City, es imprescindible
que la vertical de alumbrado en su disefo inicial, se base
siempre en soluciones robustas, escalables e interoperables
en su conjunto, para que pueda interactuar con otras verti-
cales y crear sinergias beneficiosas para los ciudadanos. Es
recomendable antes de comenzar la construccién de una
Smart city, el realizar una reflexién sobre las necesidades de
la ciudad y las posibles aplicaciones que queremos realizar
tanto en el entorno Smart City, como en la vertical de alum-
brado en particular. El alumbrado en una ciudad inteligente
es una de las verticales mas importantes, pero tiene muchas
similitudes con otras.

En lineas generales, la arquitectura de cualquier vertical en si
misma en una ciudad inteligente estd compuesta por tres capas
principales:

1. Capa Fisica o de Hardware
2. Capa de comunicaciones o de red.
3. Capa de Software o aplicaciones

Esta imagen representa por capa algunos de los estandares del
mercado hoy en dia, sin dejar de lado que pueden existir otros
igualmente vélidos, que aparezcan o desaparezcan ya que es
un mercado en continua evolucion.

Capa de
Software

Capade
Comunicaciones

Capa de
Hardware

VERTICALES ABIERTAS

1) ma
/_&Azure D %S

UEIF {€)ma

-
ce

LoRa Y sisfox
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3.3 ESTRATEGIA Y OBJETIVOS

Estrategia Smart City

El primer paso para abordar el desarrollo de servicios publicos
inteligentes es la elaboracion de una estrategia holistica inte-
grada, la cual delinea las prioridades y acciones que deben rea-
lizar las distintas areas municipales'. Para ello, se contemplan
las siguientes acciones*

« Andlisis de los objetivos estratégicos del territorio y los ob-
jetivos operativos de las dreas de gestion.

- Definir el modelo o esquema conceptual que dé una res-
puesta satisfactoria a las aspiraciones como smart city.

- Mapa de prioridades, estableciendo las areas de aplicacién
del modelo smart city y sus sub-areas, asi como sus respec-
tivos indicadores de medicién de ejecucion (KPI).

El alumbrado publico es un servicio publico esencial®. Ademas,
en el caso que nos ocupa, se contempla que desde esta infraes-
tructura se realice el despliegue de una nueva infraestructura
“inteligente” que sirva de base o complemento para el desa-
rrollo de otros servicios publicos o privados. No obstante, en
ocasiones la propia incorporacién tecnolégica se prioriza por
encima de los objetivos y funcionalidades reales que debe pro-
veer la instalacién, olviddndonos de las funcionalidades basi-
cas y primarias del alumbrado publico. Por ello, es importante
recalcar que el alumbrado debe ser siempre considerada una
infraestructura “critica”, tanto para el propio servicio de alum-
brado como el resto de los servicios que puedan verse involu-
crados en el despliegue smart city.

Por otra parte, en cuanto a las capas de conectividad y softwa-
re, siguiendo un enfoque practico de los casos de éxito hasta
la fecha, es positivo considerarlo como un concepto “paraguas”
en el que convivan diferentes soluciones tecnolégicas mas o
menos dedicadas a los casos de uso que el municipio quiera
abordar. Habitualmente dicho sistema operativo de una Smart
city no es una Unica solucién tecnoldgica, sino més bien una
arquitectura que reune los diversos sistemas que posibilitan la

ciudad moderna“.

1. Guia de Buenas Practicas sobre Smart City para Pequefios y Medianos
Municipios. Diputacion de Granada. 2018.

2. Estudio y Guia Metodoldgica sobre Ciudades Inteligentes. MITECO.
Noviembre 2015.

3. Real Decreto 1955/2000, de 1 de diciembre, por el que se regulan las
actividades de transporte, distribucion, comercializacién, suministro y
procedimientos de autorizacién de instalaciones de energia eléctrica.

4. Ecosystem Strategy for Smart Cities: Making Platfomr Strategies Work. Guide-
house Insights. 2021.
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Estrategia Smart Lighting

El despliegue de la smart city desde el alumbrado va a suponer, con
casi total seguridad, la modificacion o adaptacion de la infraestruc-
tura de alumbrado existente para incorporar las tecnologias que lo
transformen en un alumbrado inteligente o smart lighting.

Entre las principales razones por las que el alumbrado inteli-
gente es relevante y hacia donde enfoca sus objetivos, desta-
can las siguientes®:

« Sostenibilidad medioambiental:
« ahorro energético y reduccién de emisiones de CO2,
« reduccién de la contaminacion luminica,
« proteccion del medio natural.

+ Gestién y activos del mantenimiento:
« aumento de la eficiencia y reduccion de costes,
- optimizacién de inventario de las instalaciones,
« extension de la vida de las luminarias.

- Sostenibilidad social:
« aumento de la sensacion de seguridad,
« mejorar la accesibilidad de espacios publicos,
« transparencia en la gestion,
- participacion ciudadana.

+ Nuevas funcionalidades:
« promover la identidad y la cultura (activando diferentes
escenas temporalmente),
+apoyo en la respuesta ante emergencias,
- apoyar alternativas de movilidad.

- Crecimiento organizacional:
« conexién con otras verticales,
- liderazgo sobre el despliegue de la estrategia smart city,
« uso de datos para toma de decisiones y nuevas iniciativas.

5. A Cities' guide to Smart Lighting. LUCI Association. 2021.
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3.4 PUNTO DE PARTIDA

Generalmente se pueden dar dos situaciones como punto de
partida hacia el disefio de una Smart City:

1. En este caso, la decision de comenzar con una Smart
City parte del Gestor de alumbrado de la ciudad. Es el
que tiene la inquietud, y el que lidera el camino hacia
la Smart City mediante soluciones tecnolégicas imple-
mentadas en la red de Alumbrado.

[ o
A

Y 4 Y Y

Departamento

Teccoilanbracks Departamento A

Departamento B

Disefio Smart City

A (Fuente: CEl)

2. En este segundo caso, las decisiones parten de otras areas
del ayuntamiento y condicionan al Gestor del alumbrado
hacia la implementaciéon de un Smart Lighting. En este
caso muchas mas areas del ayuntamiento entraran den-
tro de este sistema con tal de compartir informacion, etc.

Departamento |

e ICARRRDR 0 Departamento A

A

Disefio Smart City

A (Fuente: CEl)

3.5 DIAGNOSTICO LOCAL

Tras la planificacion estratégica y punto de partida se debe eva-
luar el estado actual de desarrollo de los servicios e infraestruc-
turas que la componen.

Infraestructura de alumbrado publico: canalisis de situacion
actual que permite conocer el funcionamiento y las prestacio-
nes luminotécnicas de unas instalaciones de alumbrado, el es-
tado de la red eléctrica, sus componentes, sus sistemas de re-
gulacioén, control y seguridad, sus consumos energéticos y sus
costes de explotacion, con el objetivo de:
« Adecuary adaptar estas instalaciones a la normativa vigente.
+ Mejorar la gestion, la eficiencia y el ahorro energético de
estas instalaciones.
- Limitar el resplandor luminoso, su contaminacion luminica
y minimizar la luz intrusa.

Infraestructura de conectividad: es un elemento fundamen-
tal para aportar inteligencia a los servicios urbanos. Varios de
los aspectos cruciales que se deben evaluar son:

- Redes de comunicacion existentes (tanto redes locales pri-
vadas del propio ayuntamiento, como redes publicas gestio-
nadas por los operadores moviles): tipo de red, ubicacion de
antenas, cobertura, ancho de banda o tasas de transferencia
de datos, velocidad de respuesta (latencia), interferencias
con otros servicios (inhibidores RF, conformidad con Directi-
va RED), protocolos y estandares involucrados, dispositivos
conectados en la actualidad y escalabilidad (requisitos para
conectar dispositivos adicionales), etc.

- Otros dispositivos de la infraestructura: servidores, ga-
teways, switches, cableados, etc.

- Necesidades energéticas actuales y futuras al afadir nue-
vos dispositivos. Uno de los puntos criticos en el proceso
es decidir si la infraestructura de alumbrado debe estar en
tension durante las 24 horas para otros servicios (sensori-
ca, comunicacioén, etc.) o Unicamente en los horarios de
uso del alumbrado.

Infraestructura de software: se deben inventariar todas las
aplicaciones existentes que se usan para interactuar con las
infraestructuras, en especial las de configuracioén, instalacion,
mantenimiento, andlisis, monitorizacién y control del alumbra-
do publico.

Entre ellas:

- Servidores de almacenamiento de la propia aplicacion, lo-
cales o enla nube.

« Modelo software-como-servicio (SaaS) o de licencia con/
sin mantenimiento.

« Desarrollos de ciberseguridad, privacidad, actualizaciones,
interoperabilidad y API de integracion con otras aplicaciones.

« Aplicaciones o plataformas de datos y funcionalidades (cap-
tacion, almacenamiento, procesamiento, analitica, etc.)

6. Protocolo IDAE-CEI de auditoria técnica de instalaciones de alumbrado
exterior. 2020.
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4. Tipos de arquitecturas segun el tipo de capa

En el siguiente apartado se definen las principales combinacio-  do: luminarias y centros de mando. A su vez, se definen los niveles
nes entre las tres capas del Smart Lighting: hardware o dispo- 0, 1,2y 3, que hacen referencia al nivel de automatizacién o funcio-
sitivos, red o comunicaciones, y software o aplicaciones. Se ha  nalidades que permiten los dispositivos. Ver tabla en el apartado 4.
tratado de cubrir todas las posibles alternativas, aunque desde

un punto de vista genérico. Nivel 0: ningun nivel de automatizacion.
Nivel 1: minimo nivel de automatizacion

En la siguiente tabla se presentan dichas combinaciones, diferencia- Nivel 2: nivel de automatizacién medio

das entre los dos principales elementos de actuacién del alumbra- Nivel 3: nivel de automatizacion maximo

La tabla se interpreta de arriba abajo y de izquierda a derecha.

AN Rl asE] TIPO DE
CAPA DE HARDWARE CAPA DE COMUNICACION CAPA DE SOFTWARE ARQUITECTURA

OPCIONES DE
RIEpAZ Sk cOMERcH COMUNICACION AUNCIO
ARGUITECTURA INTERC
ELEMENTO |puede toner nnTmn.mn NIVEL DE GESTION o onar i e MODO DE ACCESO PRINCIPALES | NIVEL
o aplica Mo aplica
Hinguno Hinguna 151 ] ]
Luminatia No ausbnoma.
[sn curva da reguiaciin o
programoda)
Conedhor Thaga /o MEMA
Reguiados Estabili
Fodes de Flugs Cobaenra, PIC,
Local Mo aplica
Interna en ol driver MO o | Pulsos, DX, DALL sl i st 1
Lumineria auténoma RO schware o 8
IUMINARLA {eon o App mil USB, NFC, "‘:"""’""‘H i 1
programeds) Blustoth, lector eodige QR
Dirponitive adidenal bawros, Eramet _|
L ¥
En ol Nodo y/o Sensor: 2
cuclpdara da fipo inclémbeica
+ Nodo y/a Sensor/s Thaga y/o NEMA En ol Nodo /o Senser. Las anseriorns y odemdn:
Remats cpera de ipo inoldmbe e o Rane Funcionalidodes de gasén: | A s de AP sstondarizada =
{8t | o b R alarmas, eolanderio, lectunn da a
con o un Gatwway]. o propiedodes, sk
Minguna Instalachén Local medias
Local [inicamants secandar/opager App miil (LS8, NFC,
Suadre + Fesoshivle /s Astrembmics y/o Contralador | i inecivdod asten] | | lonlinacs /o loscueiosper | hiatonth, lector edebge B/ L
coniacionma). borran]
Raguladcs Extobile
Cunda+ e dad e Local wh%mﬂ:. Aschura - ssiritura Mo aplica i
Fluje Cabecsra [N comaiimdad smiwenl | | el Mot HIC: mant o 1] N ] )
CENTRO RFD PC portatil (los onserions y
o edomds: Bheenet, RS485)
MANDO Condra + Contralnder + Guivarey Local Cableada: lgud qus ks 2
ntegrat | NG ) antorior
Cabloada; lgu qu s
anterior - Lo anteriones, ¥ odemdy:
Cuadre + Controlader + Gateway + Reuter,/SIM Remota x ds F de guaide: da AP1
oo en oo it ] ] acdonmioncniuiansy | L e i lechira e & cntomizda .
da copocidad del Gateway & propiedodes, sie
Router).
La tabla se divide an Luminaria o Centro de mande, en funcidn del slements Hardwars que se quiera clailficar, 030, Alpsiel WOEICi A ety Fo e b ekinchacs S0 i Yl -Che- ikt PW‘* ofrecer lecnolégica-
Seinterpreta de izquierda o derecha en funcidn de las necesidades del usuario y de la insialocién y de su propia menie para ol diseio de una Smart cify pariiendo desde ol srvicio de o
goshan y/o control. En ella e presenion lodas los posibilidades divididas en ies capas principales:
A continuacién ! habituale: plo:
continuacién se presentan algunos casas hal 3 coma ejem) e
G en ko tabla wna 3 punic o punied O EEEEEEEee———
La luminaria vendria squipada con conechor nmgu 2047} y nodo con conexidn a la copa de comunicaciones [En esta copa se los diferentes opeiones de d d + ‘Centros de monda) con
por medio inaldmbrico [varios pralocoles posibles] y occeso remote desde infernet o ovés de una diferent de el de contral y aul come
Capa de Comunicadones:
En exto capa se sxponen kos niveles de gesfidn, entendiendo por este concepio ¢l el Hardware s puede comu.
nicar de forma locol o remata [in situ sl requisns presencia Hilca en la insalacién o o frovis de inteme] y los op-
dones de comunicocién que engloban fonko el medio fisico (fonio cobleada como wireless] , como el prokocolo.
de comunicocién ulilizade (que pueden ser varios]
Capa de Seftware:
En eata capa se definen lonio los posibles métodes de occese a lo plataforma Software de geaidn, ail como s
vio ey
Todo slle en funciéa de las que oy i dlis it Hohiioles. didar s ol
mercado, i los diferantes niveles da precisisn que ala o resuliado los
diferanies arquitechsas posibles en 4 nivelss (03] en hmdm de w f.umpiaﬂdnd.
#Céme clificariamos en ko tobla un Cnﬂ!m de Mnﬂdn Toloqlulmndni
El Centre de mandeo dispone de un del dlistinte bilidades de gostian elécii-
©a ¥ occeso remalo desde infermat o ravés de wna pluluiomu softwore de gl“ldﬂ
\
|
[
\
|
[
\
\
'
|
1
H
\
Por dlima, cabe resaliar, que es poalble que una dad o f dad da implique wna soluckén lec- '
nolbgica que nos lleve o una i ia y Centro de manda, Por sjempls, 1 Cantro 1
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\
[
'
'
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4.1 CAPA DE HARDWARE

Esta capa es la fisica, en la que estan todos los posibles elemen-
tos fisicos que pueden encontrarse en la ciudad, necesarios
para un buen funcionamiento. Es la capa mas “tonta’, ya que
Unicamente dispones de elementos que se comunican hacia
arriba y que envian y reciben datos del software seleccionado.

Hemos agrupado estos elementos en dos grandes grupos: los
elementos asociados a la luminaria y los elementos asociados
al cuadro de distribucién eléctrico.

4.1.1 Elemento - Luminaria

Los elementos asociados a la luminaria pueden apostar nive-
les de operatividad 0,1,2y 3

Desde las antiguas l[dmparas de halogenuros metalicos y va-
por de sodio hasta las actuales ldamparas de LEDs hay un am-
plio recorrido. La implantacion del LED como tecnologia que
proporciona grandes ahorros energéticos ha hecho que se im-
ponga en el sector del alumbrado. Por otra parte, su versatilidad
para configurar diferentes potencias, formas y colores han ayu-
dado a que se produzca rapidamente. Otra de las ventajas es la
durabilidad dificilmente superable por otras tecnologias.

Segun el Reglamento de Eficiencia Energética en instalaciones
de alumbrado exterior, podemos disponer de luminarias en ins-
talaciones de tipo funcional o ambiental, distribuyéndose por
tanto en luminarias funcionales, decorativas, faroles o proyec-
tores, tal y como se detalla en el documento de Requisitos mi-
nimos exigibles para luminarias LED publicado por el CEI-IDAE.

Sea cual sea la tipologia de la luminaria y su fin, lo mas habitual
es que disponga de un driver para el correcto funcionamiento
de los LEDs y su integracién en el sistema de gestién y control
que se quiera utilizar.

Los equipos dedicados a alimentar y gestionar los médulos
LED, drivers, en muchos casos estan dotados de caracteristicas
a tener en cuenta. La regulacién automatica de flujo a lo largo
de la noche, o la reduccién inicial del nivel y en consecuencia
del consumo para compensar el factor de mantenimiento, son
prestaciones que aportan valor de ahorro y estan implicitas en
muchos modelos.

También pueden aportar entradas de comunicacién y regula-
cién mediante los protocolos de comunicaciéon DALI/DALI2 o
0/1-10V, pueden aceptar el uso de reguladores de tensién en
cabecera y pueden aceptar otros medios de comunicacion
como sistemas NFC (Comunicacién de campo cercano), RFID,
PLC (Comunicacion a través de la linea de potencia) y Bluetooth.

Independientemente de la tipologia ;de comunicaciones? es
conveniente tener en cuenta la integracion en las luminarias
de sistemas auxiliares de control y comunicacién (mediante no-
dos y/o sensores). En esta integracion hay que considerar tam-
bién su conexién mediante los dos estandares de conectores
imperantes que habilitan esta convivencia. Son conectores

que se montan de fabrica en la envolvente de la luminaria para
poder conectar externamente dispositivos a las luminarias, ya
sean nodos o sensores principalmente, y estan destinados a la
iluminacion inteligente del alumbrado publico.

4.1.1.1 Luminaria No autéonoma
(sin curva de regulacién programada)

Arquitectura

Una luminaria de alumbrado publico sin regulacién auténoma
es un dispositivo de iluminacion utilizado en espacios publi-
cos, como calles, carreteras, parques y plazas, que no tiene la
capacidad de ajustar automéaticamente su nivel de luminosidad
en funcién de las condiciones ambientales o la hora del dia. En
otras palabras, estas luminarias no cuentan con sensores o sis-
temas de control que les permitan adaptar la intensidad de la
luz que emiten.

En lugar de la regulacién auténoma, estas luminarias suelen
operar con un encendido y apagado manual o programado
segun un horario preestablecido. Por lo tanto, su iluminacién
permanece constante a lo largo de la noche y no se ajusta para
ahorrar energia en momentos de menor trafico o cuando hay
suficiente luz natural.

Este tipo de luminarias de alumbrado publico se utiliza en areas
donde no es necesario un control de iluminacién sofisticado y
se puede mantener una iluminacién constante durante todo el
periodo de operacién. Flujo Fijo.

Interfaz de Conexion (conector)
Tenemos hasta dos tipos de conectores; Zhaga libro 18 y

Nema que ademas ambos pueden coexistir segun las ultimas
versiones.

ors under the foll

Find out

A (Fuente: Zhaga Consortium Libro 18.)
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Zhaga: conector de baja tension en corriente continua, que
combina las especificaciones de conectividad para exterio-
res del Libro 18 versién 3 o posteriores del consorcio Zhaga,
con las especificaciones de la DaliAliance (DiiA) para el pro-
tocolo DALI2 intraluminaria. En el caso de montar un conec-
tor zhaga y un driver D4i, se puede certificar la Luminaria
como ZDA4i.

Zhaga-D4i es una certificacién de DALI Alliance y Zhaga que
asegura la conectividad fisica mediante una arquitectura pro-
bada, que indica la interoperabilidad plug-and-play a través
de un conector de bajo voltaje entre nodos de comunicacion
Drivers, sensores, y luminarias en su conjunto. El ecosistema
de productos de iluminaciéon Zhaga-D4i convierte a las lu-
minarias LED en inteligentes y preparadas para el futuro con
conectividad loT.

Q0.

Domes: Clear and Transparent Smoke Gray

Control Bases: 40mm, B0mm and 80mm with Vent

o @

Zhaga Receptacles: Genl, Gen2 and Dual-Wire Poke-In

A (Fuente: Base Zhaga TE Connectivity.)

La certificacién D4i expedida por el DiiA, Alianza para la Inter-
faz de DALI (Digital Adressable Lighting Interfaz) en Ilumina-
cion, estandariza y asegura la compatibilidad entre las lumina-
rias equipadas con estos drivers y los dispositivos de control
asociados.

Otorgado por DA como parte de la
certificacion DALL-2 y publicado en
bbdd de producto

Otorgado por DA

Otorgado por Zhaga

Zhaga-D4i Luminaria

7: Di :tbm:nnpr:;xm publicado en

A (Fuente: Zhaga Consortium.)

Esta certificacion cubre todas las caracteristicas y funciones
criticas, como la adecuacion mecénica, la comunicacion digi-
tal, la generacion de informes de datos y los requisitos de ali-
mentacién dentro de una sola luminaria, garantizando una
interoperabilidad plug&play de las luminarias y de sensores
que pueden ser integrados en la misma luminaria bajo estos
mismos conectores.

ZD4i habilita e la compatibilidad entre nodos y luminarias. Esto
permite la instalacion rapida y sin herramientas de un controla-
dor ZD4i en una luminaria de alumbrado publico con conector
ZDAi. El conector cuanta con 4 pines dedicados a facilitar tanto
la alimentacién DC del controlador como la comunicacién con
el driver de la luminaria.

DALI Parts 251-3
(operational &
diagnostic data)

LEDs

DALI Part 351

(plug & play control/
o= || oz |[o=m= || o= o= sensor module)

\ eceptacle
AUX power
supply spec. Control
DALI Part 250 "
(integrated bus :;K‘a-l-lzlr::nalre
power supply)
Data/

' Control

Luminaire

A (Fuente: DALI Alliance Grdfico explicativo — Explicacién protocolo DALI 2 para ser D4i)
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Tipo Nema: Conector de tensién directa a red eléctrica de
230V y 50 Hz, que conforme a la norma ANSI C136.41, pro-
porciona una conexion entre el Driver de la luminaria y el
nodo de control y comunicacién. Este conector permite asi
mismo el uso de sensores de luz natural o fotocélulas que
regulan el encendido o apagado de luminarias en redes no
dedicadas al alumbrado o el uso de nodos de control y co-
municacion para la gestion remota del alumbrado y garanti-
zando la interoperabilidad plug&play de las luminarias (dri-
vers) y de sensores que pueden ser integrados en la misma
luminaria de manera mecdnica en conexion directa.

®

Control Device Covers: Clear and Transparent
Smoke Gray; S0mm, 62mm, 98mm, 130mm

Q&

Control Bases: Standard or Enhanced

e

—

ANSI£136.4] Dimming Receptacles; Standard,
Rotatable, Toal-Less Rotatable

A (Fuente: Base Nema. TE Connectivity.)

4.1.1.2 Luminaria autéonoma
(con curva de regulacién programada)

Arquitectura

Una luminaria de alumbrado publico con regulacion auténoma
es un dispositivo de iluminacion utilizado en espacios publicos,
como calles, carreteras, parques y plazas, que tiene la capaci-
dad de ajustar automaticamente su nivel de luminosidad en
funcion de las condiciones ambientales o la hora de la noche .

En este caso la regulacion auténoma permite que sin ningun
tipo de sistema de control la propia luminaria, tenga la capa-
cidad de regular durante el tiempo que este encendido el ni-
vel de iluminacién gracias a unos niveles de regulacién que
se encuentran programados en el propio driver y que vienen
marcados por la hora de encendido o apagado del alumbrado,
etc. por lo tanto la iluminacion se ajusta por la noche y se au-
toajusta para ahorrar energia en momentos de menor trafico
o cuando hay suficiente luz natural.

<« (Fuente: LEC (Light
Environment
Control)
Luminaria con
doble cdmara))

® Enable

1 Time based

Location

- 80 _
- INoloceb:n vl
70 _
&0
Schedule ?
. £ =50
-1 1" -
Light |Fade £ 40 8 | |
H';:Em level |time Fé -- s -
S (%) [(s) '3 30 _
23:00 (80 180
20
0z:00 |50 |180
10
06:00 (80 |0 -
o7:00 (91 |0 o S Ll ' bt Ll sl f
TR '151617'1819'2021'2223241 2 '3 4 5 6 7 8 9

Time (h)

A (Fuente: Signify. (Programacién interna driver))

Este nivel de luminaria permite comunicacion e interactuacion
con el elemento mediante diferentes interfaces de conexion, ya
sean sistemas internos en el driver o externos

® Enable

Schedule

=
e
2
3
3
»

| level
o 40
7500 |40
15000 (41
22500 |42
30000 |44
37500 |46
45000 |49
52500 |53
60000 |57
67500 |61

i
hours

Power level (%)

0 5 10152025303540455055606570 75808590 95100091015

> working hours x1000 (h)

A (Fuente: Signify. (Programacién interna driver))

Interfaz de Conexion: Interna Driver

Un driver para una luminaria de alumbrado publico es un com-
ponente eléctrico esencial que se utiliza para controlar y ali-
mentar adecuadamente la fuente de luz dentro de la luminaria.
También se conoce como fuente de alimentacién o balasto en
el caso de tecnologias méas antiguas como las [dmparas de des-
carga de gas.

La funcion principal de un driver es proporcionar la corriente y
la tensién eléctrica necesarias para que la fuente de luz funcio-
ne de manera eficiente y segura. Los drivers estan disefiados
especificamente para el tipo de tecnologia de iluminacién que
se encuentra en la luminaria, ya sea una ldmpara LED, una ldm-
para de sodio de alta presion, una lampara de haluro metalico,
entre otros.

Los drivers modernos, especialmente para luminarias de LED,

son componentes electrénicos sofisticados que ofrecen varias
ventajas, como:
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1. Regulacion de corriente: Los drivers pueden ajustar la
corriente suministrada a la fuente de luz para mantener
un brillo constante y garantizar una vida util prolongada.

2. Eficiencia energética: Los drivers de LED suelen ser al-
tamente eficientes en términos de conversion de energia
eléctrica en luz, lo que ayuda a reducir el consumo de
energia y los costos operativos.

3. Proteccion: Los drivers a menudo incluyen funciones
de proteccién, como proteccion contra sobretensiones,
sobrecorriente y cortocircuitos, para garantizar la seguri-
dady la durabilidad de la luminaria.

4. Compatibilidad con regulacion: Algunos drivers de
LED permiten la regulacion de la intensidad luminica (di-
merizacién) para adaptarse a diferentes niveles de ilumi-
nacion segun las necesidades.

A (Fuente: Vossloh-Schwabe (Driver D4i Formato Zhaga))

5.Conectividad: Algunos drivers de LED proporcionan
puerto de comunicacién por impulsos eléctricos o datos

En definitiva, un driver para una luminaria de alumbrado publi-
co es un componente fundamental que garantiza el funciona-
miento adecuado de la fuente de luz en la luminaria y puede in-
fluir en la eficiencia energética, la durabilidad y las capacidades
de control de la luminaria.

Interfaz de Conexion: Dispositivo adicional

Ademas del driver, que es un componente esencial en una lu-
minaria de alumbrado publico, existen varios otros componen-
tes y caracteristicas adicionales que pueden estar presentes en
este tipo de luminarias para mejorar su rendimiento, eficiencia
y funcionalidad. Algunos de los componentes adicionales co-
munes incluyen:

1. Fotocélula o sensor de luz: Un sensor de luz, como una
fotocélula, se utiliza para detectar niveles de luz ambiental
y activar o desactivar automaticamente la luminaria segun
las condiciones de luz natural. Esto ayuda a ahorrar energia
al apagar las luces durante el diay encenderlas por la noche.

2. Sistema de control inteligente: algunas luminarias de
alumbrado publico estan equipadas con sistemas de con-
trol inteligente que permiten la regulacion y programacion
de la intensidad de la luz en funcién de la hora del dia, la
presencia de personas o el trafico mediante sensores u
otros dispositivos. Estos sistemas pueden ser controlados
de forma remota y pueden contribuir significativamente a
la eficiencia energética.
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3. Difusor o reflector: Estos componentes se utilizan para di-
rigir y dispersar la luz de manera eficiente. Un difusor puede
suavizar la salida de luz y reducir el deslumbramiento, mien-
tras que un reflector puede dirigir la luz en una direccién
especifica, mejorando la distribucién luminica.

4.1.1.3 Luminaria (autéonoma o no) + Nodo y/o Sensor/es

Arquitectura

En este caso hablamos de luminarias como las comentadas an-
teriormente, pero con la capacidad de montar Nodo de control/
comunicacién y/o Sensor a través de los puertos de comunica-
cién del driver. Son aquellas luminarias que alcanzan el mayor
grado de control y calidad de uso. Normalmente se montan los
Nodos en la parte superior y un sensor en la parte inferior, am-
bos en estas imagenes con Zhaga.

A (Fuente: Zhaga Consortium. (Fuente: ejemplos de luminarias
con base Zhaga tanto superior como inferior))

Nodos de control

Product: Tridonic

A (Fuente: Zhaga Consortium)

Dispositivo hardware conectado al driver de la luminaria, que
funciona como un punto de conexién a una red de comunica-
ciones. Puede recoger, transmitir y almacenar la informacion
necesaria. Los nodos se utilizan en aquella red de alumbrado
donde los dispositivos, o luminarias en este caso, desean ser co-
nectados remotamente a través de redes inaldmbricas o redes
fisicas, ya sea de forma directa o a través de un gateway, con el
objeto de poder controlar el Driver en remoto para establecer
el nivel de regulacion deseado sobre la luminaria y de adquirir
datos; caracteristicas de funcionamiento, etc.
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Estos nodos pueden ser colocados internamente en las lumi-
narias, con antena interna o externa o con conexion por cable
PWL (power line) o empleando los estandares de conectividad
inaldmbrica Zhaga o Nema antes comentados

Sensores

Los sensores son componentes que cada vez son mas comunes en
las estructuras de servicios de la Smart city. Algunos de ellos son es-
pecificos para servicios y elementos concretos (ambientales, ruidos,),
y otros pueden ser compartidos con el alumbrado inteligente, apor-
tando éste sensores propios para su uso (presencia, trafico, lumino-
sidad,...). Estos sensores son los que al final ayudan a que la gestion
del alumbrado sea mas eficiente y que permitan obtener datos para
mejorar la vida de las personas y su relacién con el entorno.

Dentro de los sensores disefiados para interactuar con el alum-
brado podemos distinguir dos formas:

1. Conexiodn local cableada a través de la capa de hardware
o inaldmbrica a través de la capa de comunicacion.
2. Conexion remota a través de la capa de Software

A (Fuente: Tridonic; Sensor D4i (PIR)

Posibles funcionalidades y Categorias de Sensores segin Zhaga:

» Movilidad; Contar el trafico de vehiculos, bicicletas y pea-
tones y/o medir la velocidad de los vehiculos.

« Clima; Medicion de temperatura, humedad y otros para-
metros climaticos.

« Polucion; Medicién de particulas u otros contaminantes

» Sonido; Detectar altos niveles de ruido ambiental (in-
cluida la posible identificacién firmas sonoras consisten-
tes con ruido excesivo de construccién o industrial, ac-
cidentes automovilisticos, gritos angustiados o ladridos
de perros

« lluminacién; Deteccién de movimiento y otros sensores
que controlan los niveles de iluminacién. (incluidas las fo-
tocélulas)

« Multi Sensor; Sensores que combinan dos o mas de las
categorias de funcionalidad anteriores.

A (Fuente: Signify. Ejemplo de Multisensor de exterior, con detec-
cién de movimiento radar, ruido, temperatura, vibraciones e
inclinaciones)

« Innovacioén; Otros tipos de sensores con funcionalidad
no descrita anteriormente para los cuales los entrantes
puede presentar argumentos convincentes a favor de los
beneficios publicos

« Investigacion; Cualquier tipo de sensor (no restringido a
estar en la lista anterior) desarrollado por un estudiante o
investigador de una institucién educativa reconocida que
la parte que presenta puede presentar argumentos con-
vincentes a favor de los beneficios publicos.

zZzDi

a6 oo

Brags recesnnce

A (Fuente: Carandini. Ejemplo de Luminaria de Alumbrado Publico
con base Zhaga superior e interior para montar sensores y/o no-
dos de comunicacion exteriores.)

4.1.2 Elemento - Centro de Mando/Cuadro (0,1,2,3)

El centro de mando es la parte de la instalacién eléctrica en la
que se encuentran los elementos de maniobra y de proteccion
de los elementos de alumbrado. Ademas, puede incorporar
equipos de medicién para control, telegestion y optimizacion
de la instalacion tanto de gestion local como remota.

Se exponen a continuacion sus diferentes categorias de menor
a mayor funcionalidad 0,1, 2y 3.

4.1.2.1 Cuadro + Fotocélula y/o Astronémico y/o Controlador

El centro de mando o cuadro de alumbrado tiene como princi-
pal actuacién la activacion / desactivacion del alumbrado me-
diante una sefal a los contactores que ponen o quitan tensién
de las lineas eléctricas de alimentacién. Hay diversos equipos
actuadores que generan esta sefial a los contactores.

Fotocélula

A (Fuente: TE fotocélula - Base Nema)

Un sensor fotoeléctrico o fotocélula es un dispositivo electrénico
que responde al cambio en la intensidad de la luz. Procesando
asi la activacién o desactivaciéon de un relé o contacto, en
relacion con unos pardmetros de intensidad luminica. Esto
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implica que el alumbrado se pueda activar durante el dia
generando un consumo energético no deseado o no actuar
adecuadamente en la puesta y salida del Sol. Debido a esto,
podria ser una solucién que no proporciona una adecuada
eficiencia energética y requiera de un mayor mantenimiento,
ya que es necesaria una limpieza regular para asegurar su
correcto funcionamiento.

A (Fuente: Prilux y Arelsa)
Astronémico

Un actuador astrondmico es un dispositivo electrénico que
dispone de una capacidad de activaciéon o desactivacion de
un relé o contacto segun el horario de salida y puesta de sol
en una ubicacién concreta. El alumbrado se activa con segu-
ridad solo en el horario que es necesario. En un dispositivo
astrondmico tiene poco mantenimiento, requiere ajuste del
reloj y revision de elementos como pilas o baterias.

Controlador

A (Fuente: Priluxy Arelsa)

Un controlador de alumbrado es un dispositivo o conjunto de
dispositivos electronicos que disponen de sensores y actuado-
res que cubren necesidades de un cuadro de alumbrado: ac-
tivacién/desactivacion, programacion de ahorros, deteccion
de alarmas y eventos, medicion eléctrica, etc. Actla y recoge
datos de cada linea y del cuadro en su conjunto, no es capaz de
discriminar entre luminarias. El controlador de alumbrado es el
elemento de Smart City del cuadro de alumbrado. En esta ca-
tegoria de cuadro La monitorizacién del controlador se puede
realizar de forma local o remota, caso en el que se requiere un
dispositivo de comunicacion.
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4.1.2.2 Cuadro + Fotocélula y/o Regulador estabilizador
de Flujo en Cabecera

El cuadro de alumbrado auténomo dispone de un elemento
actuador local (fotocélula o astronémico) y puede incorporar
equipos que generen ahorro energético mediante la actuacion
sobre el flujo eléctrico (por ejemplo, estabilizaciéon-reduccion
de tension en cabecera) o senalizacion de la orden de ahorro a
los puntos de luz.

4.1.2.3 Cuadro + Controlador + Gateway (componente exter-
no o integrado en controlador)

El cuadro de alumbrado auténomo dispone de un elemento ac-
tuador inteligente (Controlador) que dispone de una capacidad
de actuacién auténoma y de un dispositivo centralizador de
nodos / puntos de luz (Gateway)

A (Fuente: Arelsa)
Gateway

Elemento que se utiliza para transportar informacién de un gru-
po de nodos desde la instalacién hacia los servidores cloud y
biceversa. Es un dispositivo que actua de interfaz de conexion
entre los nodos y los servidores, transportando la informacion
a modo concentrador. Funciona como puente de enlace entre
la red de comunicacioén local y la interfaz de telegestiéon. Puede
incorporarse a nivel de cuadro (o de grupo de nodos) o punto a
punto por luminaria en cada nodo.

A (Fuente: Signify. Gateway de RF.)
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4.1.2.4 Cuadro + Controlador + Gateway + Router/SIM
(componente externo o integrado en controlador)

o
- -

A (Fuente: Arelsa y Prilux) A (Fuente: Signify)

El cuadro de alumbrado conectado dispone de un elemento
actuador inteligente (Controlador) con capacidad de actuacion
auténoma, un dispositivo centralizador de nodos / puntos de
luz (Gateway) y el dispositivo de comunicacién (Router/SIM)
para ser telegestionado desde un sistema remoto.

Router/SIM

Dispositivo electrénico de comunicacion que conecta el cuadro
de alumbrado con un sistema de monitorizacién o gestién remo-
to. Frecuentemente este dispositivo utiliza la red desplegada por
operadores de telecomunicacioén, lo que requiere algun tipo de
contrato o suscripcion (tarjeta SIM o equivalente, ethernet, etc).

4.2 CAPA DE COMUNICACION

Esta capa se encarga de transportar los datos recogidos en la capa
de hardware hacia la capa de software. En ella se englobaran to-
das las tecnologias de comunicacion que se estén empleando en
relacion con la red de alumbrado, ya que no existe una Unica co-
municacion que cubra todas las aplicaciones. En una misma red
de alumbrado gestionada mediante comunicacién pueden com-
binarse diferentes tipos de comunicacién entre luminarias y cua-
dro (por cable o aéreas, siendo éstas de diferentes tipos), tipos de
comunicacién entre luminarias e internet y tipos entre el gateway
del cuadro y los software de la aplicacién. No es que sea muy com-
plejo, pero si que hay muchas posibilidades que aqui queremos
desarrollar, en el estado del arte actual. Ademas, pueden coexistir
varias redes de comunicacién, cada una de ellas especificamente
dedicadas a un servicio urbano (también denominado “vertical”),
ya que cada vertical va a tener unos requerimientos de comunica-
cion determinados y diferentes a los de otras verticales.

Al hilo de lo anterior, una de las dudas que se plantea con fre-
cuencia es si la ciudad puede ser interoperable cuando la red de
comunicaciones es muy heterogénea. Desde el punto de vista de
la red de alumbrado, la respuesta es clara: hoy en dia no existe un

protocolo de comunicacion universal y especifico en la industria
delailuminacién. Aunque existen protocolos especificos para ilu-
minacién, como DALl y DMX, ambos sélo son aplicables en apli-
caciones concretas, ya que requieren cableado y presentan limi-
taciones técnicas. Por este motivo, la interoperabilidad serd mas
sencilla y funcional en las capas de hardware (mediante conec-
tores estandarizados Zhaga y/o NEMA) y de software (mediante
APl estandarizadas). De manera que, en la actualidad, resulta mas
practico enfocarse en soluciones que, independientemente de la
comunicacién que utilicen, estén enfocadas en garantizar la ro-
bustez y la seguridad del sistema, siendo normal que para ello
solo se permita la comunicacién asociada a su hardware.

4.2.1 Nivel de gestion / acceso

La primera clasificacién que se puede establecer en la capa
de comunicaciones es si los dispositivos de la capa hardware,
sean luminaria o cuadro, van a poder querer comunicarse de
forma local o remota, entendiendo por este concepto si se re-
quiere presencia fisica para establecer comunicacion con ellos.
Es decir, para considerar el acceso remoto, la capa hardware debe
disponer de conectividad externa, mientras que el acceso local
serian el resto de los casos in-situ. Es importante sefalar que la re-
ferencia a conectividad externa se refiere a la capa hardware de la
infraestructura, no a la capa de software donde lo normal es que
exista conectividad por el propio dispositivo donde se ejecutan
las aplicaciones (PC, dispositivos moviles, etc.) Por lo general, si el
dispositivo hardware (luminaria o centro de mando) no dispone
de un elemento (nodo, sensor, router, gateway, etc.) que habilite
conectividad externa mediante una conexién a internet, el nivel
de acceso sélo podra realizarse de forma local.

4.2.1.1 Gestion / acceso local

Un nivel de gestion / acceso local permite obtener beneficios
en términos de ahorro de energia, seguridad y reduccién de
costes mediante la gestion del encendido y posible regulacion
de las luminarias. Es posible configurar las luminarias para que
funcionen con secuencias o perfiles de regulacion automaticos
a lo largo de la noche, aplicar medidas de reduccién de flujo en
cabecera o punto a punto. Asi mismo es posible la integracién
de sistemas de deteccién de movimiento, luminosidad u otros
sensores que automaticen el comportamiento de las lumina-
rias, pero supeditado a un alcance de control local.

La falta de conectividad remota en los sistemas de gestion de
alumbrado publico puede limitar algunas de las funcionalida-
des avanzadas que se obtienen con una conexién remota o a
una red inaldmbrica. Algunas cuestiones especificas asociadas
a esta limitacion son:

« Menor capacidad de monitorizacién en tiempo real: Si un
sistema de gestion de luminarias no tiene conectividad
remota, no se podra extraer ni visualizar en tiempo real el
estado de cada luminaria o de las lineas. Esto puede difi-
cultar la deteccion de problemas en el funcionamiento del
sistema, ya que no se podran recibir alertas inmediatas de
posibles fallos o incidencias.
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« Mayor dificultad para realizar cambios en la programa-
cién: Si se desea cambiar la programacién del sistema
de gestidn de luminarias, sin conectividad remota, esto
requerira de un técnico que acuda fisicamente a la ubica-
cion de las luminarias para realizar los cambios necesa-
rios. Esto puede retrasar la implementacion de cambios
en la programacion, lo que puede afectar la eficiencia y
eficacia del sistema.

- Falta de acceso a datos histdricos: Sin conectividad remo-
ta, no se podran recopilar y almacenar datos histéricos so-
bre el rendimiento del sistema de gestién de luminarias
de una manera programada. Esto puede limitar la capa-
cidad de los técnicos para analizar los patrones de uso de
energia y otros indicadores de rendimiento para mejorar
la eficiencia del sistema.

- Dificultad para realizar actualizaciones de firmware: Al no te-
ner conectividad remota, no se podra actualizar el firmware
o software del sistema de gestién de luminarias de manera
remota. Esto puede requerir la presencia fisica de un técnico
para realizar las actualizaciones, lo que puede generar costes
adicionales y una mayor complejidad en la gestion del sistema.

4.2.1.2 Gestion / acceso remoto

Por su parte, un sistema con gestion / acceso remoto, se en-
cuentra conectado a Internet lo que permite el control y la
monitorizacién remota de las luminarias o los cuadros de alum-
brado publico. Algunas de las principales caracteristicas de un
sistema de telegestiéon conectado son:

« Control remoto: Un sistema de telegestiéon conectado
permite el control remoto de las luminarias y/o cuadros,
lo que significa que se pueden encender y apagar desde
una ubicacién remota. También es posible ajustar la inten-
sidad de la luz y programar horarios de encendido y apa-
gado de forma remota.

« Monitorizacion en tiempo real: Al estar conectado a una
red, el sistema de telegestion puede mostrar el estado de
cada luminaria, linea o cuadro en tiempo real, lo que per-
mite detectar rapidamente cualquier problema o alerta
del sistema.

« Actualizaciones de firmware remotas: Con la conecti-
vidad remota, las actualizaciones de firmware y software
pueden ser realizadas de manera remota, lo que facilita la
gestion del sistemay reduce los costes de mantenimiento.

A (Fuente Prilux; tipos de dispositivos para gestion)
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« Analisis de datos y generacién de informes: Los siste-
mas de telegestion conectados pueden recopilar y alma-
cenar datos sobre el uso de energia, la intensidad de la luz
y otros indicadores de rendimiento. Estos datos pueden
ser utilizados para generar informes y analizar el rendi-
miento del sistema, lo que puede ayudar a mejorar la efi-
ciencia y eficacia del sistema.

« Integracion con otros sistemas: Un sistema de teleges-
tién conectado puede integrarse con otros sistemas de
gestién de alumbrado publico y con otros servicios o ver-
ticales dentro de la arquitectura Smart City.

4.2.2 Opciones de comunicacion

La siguiente clasificacion en la capa de comunicacion hace re-
ferencia, conjuntamente, tanto al medio fisico de transmision
(conexién cableada o inaldmbrica) como a la propia técnica o
protocolo de comunicacion.

La opcién de comunicacién es muy relevante en cuanto al dise-
Ao del hardware, tanto en cuanto a robustez como en cuanto a
coste de inversién por los componentes requeridos, o costes de
operacion y mantenimiento. Ademas, hay que tener en cuen-
ta que la vida util no sélo vendréa dada por la durabilidad del
hardware, sino también por las capacidades del protocolo de
comunicacién y su evolucion futura. En este sentido, otro de
los condicionamientos importantes que implicara la opcion
de comunicacién serdn las actualizaciones de firmware, espe-
cialmente en lo que al despliegue de nuevas funcionalidades o
niveles de ciberseguridad se refiere. Por ultimo, la capa de sof-
tware también se vera afectada por la opcién de comunicacion,
puesto que puede requerir funcionalidades especificas o, por el
contrario, puede haber funcionalidades no soportadas.

Entre los protocolos de comunicacién, se pueden clasificar en-
tre protocolos Abiertos o Propietarios.

- Los protocolos abiertos son estandares que estan disponi-
bles publicamente y se desarrollan en un proceso de con-
senso abierto bajo los auspicios de una organizacion reco-
nocida (generalmente sin fines de lucro). No obstante, eso
no significa que no exista alguna propiedad intelectual
propietaria asociada con el estandar, por lo que podria su-
poner cierto coste para todo aquel que decida usarlo.

- Los protocolos propietarios también pueden ser estan-
dares y pueden estar disponibles gratuitamente o no.
Normalmente son desarrollados por fabricantes o indi-
viduos, y por lo tanto no desarrollados en un método de
consenso abierto.

Estos detalles son importantes ya que en ocasiones se confunde
“abierto” con “no propietario”, e “interoperable” con “estandar”.
Es decir, un protocolo abierto puede contener partes propie-
tarias, y puede permitir o no la interoperabilidad. Por ejemplo,
los protocolos Zigbee o Bluetooth, muy usados en aplicacio-
nes loT de todo tipo, son estandarizados, pero no por eso son
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automaticamenteinteroperablesenelconjuntodelacapadeco-
municacién. Es decir, cualquier hardware no se puede comunicar
con cualquier aplicacién de software aunque utilicen el mismo
protocolo en alguna de las etapas de la pila que conforma la
capa de comunicacion. Lo habitual en muchos protocolos es-
tandar es que se estandarice la estructura de datos basica para
la aplicacion (lo que se denomina un “perfil”), pero puede o
no existir un conjunto de comandos estandarizados mas alla,
por lo que finalmente va a depender del fabricante determinar
como la aplicacién manipulard esos datos. Para comprender
como funciona la interoperabilidad, se presenta el modelo de
capas OSl resumido en la imagen siguiente.

Why the Networking Onion Matters

Serves formatied data
Translate data

Controls dialog

= QS
MODEL

Ensures inbegrity
Routes ransmission
Datects emors

Transmits data

A (Fuente: https://www.lumenpulse.com/knowledge/ethernet)

Por todo esto, se puede decir que la interoperabilidad es difi-
cil en el conjunto de la capa de comunicacion, siendo mucho
mas recomendable realizarla en la capa de hardware (o capa
fisica en la imagen anterior) a través de conectores estanda-
rizados Zhaga y/o NEMA, asi como en la capa de software (o
capa de aplicacién en laimagen anterior) donde existen des-
de hace tiempo protocolos estandarizados ampliamente uti-
lizados para el intercambio de datos (ver el aparatado “APIs”).

4.2.2.1 Comunicacion Cableada

Las comunicaciones cableadas pueden usar diferentes medios
fisicos (es decir, diferentes tipologias de cable) para el transpor-
te de los datos, y, a su vez, también pueden darse diferentes
protocolos para un mismo medio fisico.

A continuacién, se indican los mas relevantes:
a) Digital Multiplex (DMX512)

Originalmente desarrollado en 1986 por USITT (United States
Institute for Theatre Technology, Inc.), el estdndar DMX512
describe un método de transmision de datos digitales entre
controladores y equipos y accesorios de iluminacién. Cubre
las caracteristicas eléctricas (basadas en el estandar EIA / TIA
485 A), el formato de datos, el protocolo de datos y el tipo de
conector. La comunicacion en una red DMX512 es unidirec-
cional y el estdndar no proporciona deteccién ni correccion
de errores. La fiabilidad se logra mediante el envio repeti-
do de paquetes de informacién. El estandar esta destinado

a proporcionar interoperabilidad entre controladores fabri-
cados por diferentes fabricantes, tanto a nivel de comunica-
cién como mecanico.

Un controlador DMX512 envia paquetes que contienen
entre 24 y 512 valores de datos de un solo byte. Todos los
dispositivos (accesorios de iluminaciéon u otros equipos) en
el cable DMX512 reciben todos los paquetes. Estos disposi-
tivos deben configurarse para saber qué valores de datos se
aplican a ellos. EIA-485-A limita la carga eléctrica en un enla-
ce de datos a 32 unidades de carga. Como la mayoria de los
dispositivos tienen una carga nominal muy inferior a 1 uni-
dad, es posible colocar mas de 32 dispositivos en un enla-
ce de datos, pero se debe tener en cuenta la confiabilidad
y el rendimiento del sistema en caso de que falle un enlace
de datos.

Un controlador DMX512 esta conectado a un cable con clasifi-
cacion EIA-485 (tipicamente 100-120 Ohm). También se permi-
te el cable de par trenzado no blindado (UTP) de categoria 5e.
Al final de la cadena de dispositivos, el cable termina con una
resistencia que coincide con la impedancia del cable. Las cone-
xiones conectadas utilizan conectores XLR de 5 pines. El estan-
dar excluye otras topologias (por ejemplo, estrellas o arboles).
Si los requisitos fisicos de un sistema no permiten una conexion
en cadena, entonces se utilizan divisores DMX512 (también lla-
mados splitters).

El uso de un cable de impedancia nominal continuo EIA-485-A
de 120 ohmios de alta calidad de resistencia minima de CC
tedricamente permite longitudes de hasta 1 kildémetro, aun-
que en la practica suelen limitarse a 100-150 m. Si se requieren
ejecuciones mas largas, se debe usar un amplificador de sefal
(repetidor).

Por lo general, la interoperacién entre DMX512-A y otros pro-
tocolos es manejada por convertidores de protocolos (ga-
teways). Existen protocolos propietarios y abiertos que permi-
ten que DMX512 se lleve a través de redes, mds comunmente
Ethernet-TCP/IP.

Habitualmente en combinacion con el protocolo DMX512, se
suele encontrar el protocolo RDM (Remote Device Monito-
ring). RDM describe un método de comunicaciones bidirec-
cionales a través de un enlace de datos DMX512 entre un con-
trolador y uno o mas dispositivos todos ellos compatibles con
RDM. Permite el descubrimiento de dispositivos en una red
DMX512y la configuracién remota de las direcciones iniciales
de DMX512, asi como el informe de estado y fallos a la consola
de control. Mientras que DMX512 bésico es un protocolo uni-
direccional, RDM es un protocolo bidireccional.

RDM se usa mas cominmente para configurar y monitorear
el estado de los equipos de iluminacién ornamental. Después
de encontrar un dispositivo, el controlador puede solicitar
cualquier estado que tenga el dispositivo o establecer su con-
figuracion. Los dispositivos RDM no pueden iniciar la comuni-
cacion, solo pueden responder cuando se les habla.
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Un sistema especificado para contener equipos RDM debe
contener software para recopilar y presentar el estado RDM
al usuario.

b) Digital Addressable Lighting Interface (DALl y DALI-2)

DALI es un estandar internacional abierto, no propietario, que
garantiza la intercambiabilidad entre componentes de diferentes
fabricantes. Desarrollado como un estandar de control de ilumina-
cion en Europa por DALI AG, el protocolo esta disefiado para per-
mitir la comunicacion bidireccional entre dispositivos. La naturale-
za bidireccional de la comunicacién permite al sistema consultar
un componente especifico y recibir una respuesta en tiempo real.
Como herramienta de diagndstico, esto es extremadamente Util ya
que el sistema puede autoidentificar algunos de los problemas de
mantenimiento mas comunes e informar el estado de los disposi-
tivos. La especificidad del direccionamiento digital permite que los
componentes DALI mantengan identidades individuales.

DALI se utiliza normalmente cuando la estrategia de control re-
quiere que las luminarias respondan a mas de un controlador (por
ejemplo, presionar un botén y un sensor de luz diurna), donde las
luminarias deben asignarse a mas de una zona de control simul-
tdneamente, o cuando se anticipa una reconfiguracién futura.
Los sistemas de iluminacion pueden funcionar como sistemas de
control independientes o pueden integrarse como subsistemas
dentro de un sistema de gestion de edificios mas grande.

Aunque los grupos de buses DALI se pueden combinar en re-
des, la unidad basica de control, el bus, esta limitada a 64 dispo-
sitivos controlados.
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A (Fuente: https://www.dali-alliance.org/dali/standards.html)

DALI-2 es el programa de certificacion que se basa en la tltima
version del protocolo DALI, y es desarrollado y mantenido por
la Alianza DALI. La norma IEC 62386 se reestructurd a finales
de 2014 para facilitar su uso y facilitar el desarrollo de DALI-2.
Se hicieron muchas mejoras al estandar, incluida la adicion de
nuevos comandos y caracteristicas. Uno de los cambios mas
significativos fue la adicién de dispositivos de control (inclui-
dos los controladores de aplicaciones y los dispositivos de en-
trada), que no se incluyeron en la version original del estandar.
DALI-2 también incluye pruebas mucho mas completas que
DALI version-1, con un fuerte enfoque en la interoperabilidad
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del dispositivo. Los resultados de la prueba DALI-2 son verifi-
cados independientemente por DALI Alliance antes de que se
otorgue la certificacién.

¢) Power Line Communications (PLC)

La comunicacion por linea eléctrica (PLC) es una tecnologia que
permite que las lineas eléctricas se utilicen para la comunicacion
mediante la transferencia de datos. Suelen requerir de un equipo
centralizador (transmisor) y unos equipos receptores (nodos). Se
modulan en el transmisor y la sefial modulada se superpone al
voltaje de la fuente de alimentacién. En el receptor, los datos se
extraen separando la tensién de la fuente de alimentacion y la
sefial modulada con un filtro y demodulando la sefial modulada.

Existen diferentes tipos de comunicacion PLC, en alumbrado las
mas habituales son:

« PLC unidireccional: Solo permite la comunicacion desde el
transmisor hacia los nodos. Suele ser més robusta y fiable ya
que se ve menos influenciada por el estado de las lineas y me-
nos afectada por interferencias y ruido de otros equipos en
la red. La principal aplicacién es para modificar el nivel de ilu-
minacion, ya sea activando una curva de regulacién diferen-
te de entre varias almacenadas en el driver de las luminarias
(mediante una secuencia de Pulsos de encendido y apagado
desde el cuadro), o ya sea enviando un nivel de iluminacion
en tiempo real mediante sefial modulada.

* PLC bidireccional: Permite la comunicaciéon desde el
transmisor hacia los nodos y viceversa, por lo que suele
requerir una mayor calidad en el estado de las lineas para
garantizar la comunicacion.

Las lineas eléctricas se encuentran ampliamente disponibles en
todo el mundo, pero esto no significa que sea facil predecir las
caracteristicas y el funcionamiento de un sistema PLC debido a la
calidad variable de las lineas eléctricas, al ruido y la interferencia
de otros equipos conectados. La implementacion de una comu-
nicacion robusta a través de PLC depende de estos factores, ellos
han sido el principal obstaculo para su desarrollo masivo.

d) Otros protocolos cableados

Existen otros protocolos importantes, pero no tan ligados al
campo del alumbrado exterior por lo que Unicamente se men-
cionaran, como son Ethernet y TCP/IP.

- Ethernet es un tipo de protocolo de comunicacion, utiliza-
do para conectar equipos en una red de area local (LAN) y
red de area extensa (WAN). Esté regulado por el estandar
IEEE 802.3.

« TCP/IP es el conjunto de protocolos utilizado por Internet,
la World Wide Web y la mayoria de las computadoras en
red para intercambiar datos. El nombre, TCP/IP, es una con-
catenacién de dos protocolos principales de comunicacio-
nes de datos:

- Protocolo de control de transmision (TCP)
- Protocolo de Internet (IP).
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4.2.2.2 Comunicacion Inalambrica

En comparacién con las tecnologias de comunicaciones por
cable, las redes de comunicaciones inaldmbricas proporcio-
nan una mayor flexibilidad de despliegue y generalmente
son compatibles con una gama mas amplia de aplicaciones
de ciudades inteligentes. Como resultado, se espera que las
redes inaldmbricas representen la mayor parte de las comu-
nicaciones de dispositivos y sensores en las ciudades inteli-
gentes en el futuro.

Los dos grupos principales de redes inaldmbricas utilizadas
para aplicaciones de ciudades inteligentes en espacios pu-
blicos son todas aquellas cuya comunicacién se produce en
la banda de frecuencias licenciadas (generalmente se corres-
ponde con tecnologias celulares), y aquellas que no licen-
ciadas que usan las bandas libres ISM (Industrial, Scientific
and Medical).

Dentro de las”“licenciadas’, nos encontramos con las tecnologias
celulares desarrolladas por 3GPP, que incluyen 2G/3G/4G/5G
asi como otras tipo LPWAN como son NB-loT y LTE-M. En cuan-
to a las “no licenciadas”, existe una variedad importante debi-
do a los menores requisitos, siendo las mas destacadas: RFID/
NFC, Bluetooth Low Energy, WiFi, ZigBee, 6LoWPAN, todas
las tecnologias denominadas “RF” que incluyen una amplia
gama de redes propietarias basadas o no en estdndares, y por
ultimo dentro de LPWAN se encontraria LoRaWAN como la
mas destacada.

The electromagnetic spectrum & communication technology explained

Satellite

A (Fuente: Next-Generation Wireless in Logistics, A DHL
perspective on the evolution of wireless networks and the
future of loT in logistics. DHL Trend Research.)

A continuacién, se detallan los principales términos que des-
criben las caracteristicas y el rendimiento para las tecnologias
inaldmbricas:

« Frecuencia. Esta es la parte del espectro radioeléctrico en
la que opera la tecnologia. Algunas tecnologias inaldmbri-
cas pueden funcionar en varias frecuencias o canales dife-
rentes, dependiendo de los requisitos de licencia locales
(bandas ISM regionales) o de la generacion de la tecnolo-
gia en uso

» Ancho de banda. Los sistemas inalambricos normalmente
no funcionan a una sola frecuencia fija, sino a través de un
rango de frecuencias. Ese rango se conoce como ancho de
banda. La capacidad tedrica méaxima de transporte de datos
de un canal inaldmbrico esta estrechamente relacionada con
su ancho de banda, por lo tanto, el término banda ancha se
utiliza para describir redes de alta velocidad y alta capacidad.

«Velocidad de datos. Medido en bits por segundo (bps),
esta es la velocidad méaxima de transmision de datos de un
canal inaldmbrico determinado.

« Capacidad. Esta es una medida del nUmero maximo de
usuarios o dispositivos que una red puede admitir. Depen-
de del disefio de la red y de los requisitos de velocidad,
latencia y rendimiento de los dispositivos conectados.

» Rango. La distancia fisica desde un dispositivo host/ori-
gen en el que la tecnologia inaldmbrica puede transmitir
informacion.

« Rendimiento. No todos los paquetes de datos transmiti-
dos a través de una red inaldmbrica serén recogidos con
éxito por el destinatario. Los paquetes perdidos estan
presentes hasta que se recibe un mensaje completo, y el
término rendimiento se utiliza para describir |a tasa real de
intercambio de datos alcanzada.

« Latencia. Este es el tiempo requerido para un mensaje de
ida y vuelta entre dos socios de comunicacion a través de
una red. La latencia es importante para las comunicaciones
en tiempo real, como drdenes inmediatas manuales o au-
tomaticas desde otros dispositivos. Esta relacionado con la
velocidad de la red y la distancia recorrida por el mensaje.

« Topologia: Se refiere a la forma en las que los dispositivos (no-
dos) se comunican entre si: uno-a-muchos o broadcast, uno-a-
uno, uno-a-varios o estrella, muchos-a-muchos o malla.

a) Redes Licenciadas

La diferencia fundamental de las redes licenciadas es que ope-
ran en frecuencias subastadas por el estado para el uso exclusi-
vo por un operador durante un periodo de afos. Por este moti-
Vo, se suelen denominar redes publicas. El Cuadro Nacional de
Atribucion de Frecuencias (CNAF) contiene la atribuciéon ouso a
que se reserva cada una de las bandas de frecuencia en las que
se divide el espectro radioeléctrico disponible para radiocomu-
nicaciones, entre 8,3 kHz 'y 3000 GHz.

High Bandwidih o
Migh Power G 7 {Noar néul Kime comma)
Low Latency . >
0.8 Mbps [Full Dugbes])
iNo mobiity, No voice, <1008 extended '
WBIOT  coverage, 10e yeurs Battiry e,
DL 20/ UL 15 kbps]
e g e wrwan
* Low Bandwidth ~19%0 ~2000 2018 2020 Teme:
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A (Fuente: Vodafone)
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Las tecnologias que operan en las bandas licenciadas son ha-
bitualmente denominadas comunicaciones celulares. En la
siguiente imagen se resume la evoluciéon de caracteristicas
(ancho de banda, consumo energético y latencia) entre las dife-
rentes opciones existentes en la actualidad:

a.1.) 2G/3G/4G/5G

La comunicacién mévil se ha vuelto mas popular en los ultimos
anos debido a la rapida adopcién de la tecnologia movil. La ve-
locidad de la conexién de un dispositivo a la red moévil depen-
de de la intensidad de la sefial, que se muestra en abreviaturas
como 2G, 3G, 4G, 5G. Cada generacion de banda ancha inaldm-
brica se define como un conjunto de estandares de red telefo-
nica que describen la implementacién tecnoldgica del sistema.

Un aspecto importante en la evolucidon de las redes moviles
o celulares es la limitacion del espectro de radio licenciado.
Las tecnologias mas antiguas (2G/3G) ocupan un espacio
radioeléctrico que resulta necesario para que las nuevas (4G/5G)
puedan entregar todo su potencial, especialmente cuando ha-
blamos de la parte baja de las frecuencias. También el hecho de
que 2G/3G ofrezcan poco ancho de banda en las conexiones de
datos, que el ratio por usuario en el mantenimiento de los no-
dos sea costoso y que su consumo energético sea elevado, son
factores clave para que todos los proveedores de servicios hayan
establecido planes de apagado controlado de esas tecnologias.

Aunque 3G es una tecnologia mas nueva que el 2G, sera la pri-
mera en apagarse en Espafa y en muchos otros paises. El mo-
tivo es la gran cantidad de terminales/conexiones M2M que
todavia utilizan la tecnologia 2G, no soportan 3Gy por tanto los
usuarios necesitan de un plazo mayor para adaptarse a nuevas
soluciones como LTE Cat-M1 o NB-IoT. El apagado 3G ya se ha
iniciado en la mayoria de las operadoras en Espafa, siendo la
previsién mas extendida para finales del 2025. El 2G en algunos
casos no tiene un plazo cerrado de apagado pero se estima que
para finales del 2030 la red deje de dar servicio.

a.2.) Long Term Evolution Category M1 (LTE-M)
y Narrow Band Internet of Things (NB-1oT)

Real-Time Communication
= el i ol

/&)

A (Fuente: https://wwwi.sierrawireless.com/iot-blog/Ite-m-vs-nb-iot)
Ambas son tecnologias LPWA para aplicaciones loT de bajo

ancho de banda definidas por el 3GPP en la version 13 y cum-
plen con los requisitos de bajo coste, baja potencia y cobertura
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extendida. La eleccién entre LTE-M y NB-loT depende en gran
medida de la cantidad de datos que son necesarios comunicar
(envio/recepcion, actualizaciones de firmware, etc.) y de cudnta
latencia es aceptable para su aplicacion (por ejemplo, si nece-
sita 0 no comunicacién en tiempo real, como de rapido deben
aplicarse las actualizaciones, etc.). En la siguiente imagen se re-
sumen las aplicaciones cubiertas por ambas tecnologias:

Por ultimo, es importante considerar el despliegue en ambas
tecnologias: NB-loT se puede implementar tanto en redes 2G
(GSM) como 4G (LTE), mientras que LTE-M es Gnicamente para
4G. Sin embargo, LTE-M ya es compatible con la red LTE existen-
te, mientras que NB-loT utiliza modulacion DSSS, que requiere
hardware especifico. Se planea que ambos estén disponibles en
5G. Los operadores generalmente implementaran LTE-M prime-
ro en paises que ya tenian cobertura LTE. Es relativamente mas
facil actualizar una torre LTE existente para admitir LTE-M que
agregar soporte NB-loT. Sin embargo, si LTE aiin no es compa-
tible, es mas barato instalar una nueva infraestructura NB-loT.

En resumen:

« NB-loT: Disefiado para transmitir pequenas cantidades de
datos, con una duracién de bateria muy larga, una exce-
lente penetracién en edificios y rentable en nuevos des-
pliegues especificos.

« LTE-M: Ofrece mayores anchos de banda y latencia, di-
seflado para transmitir volUmenes de datos medianos,
nuevo hardware rentable en despliegues existentes y du-
racion de la bateria aceptable aunque condicionada.

b) Redes no Licenciadas

Las redes no licenciadas operan en las bandas libres del espec-
tro radioeléctrico, denominadas ISM, que pueden variar depen-
diendo de la region del mundo. Para Europa, estas bandas de
frecuencia ISM son 169 MHz, 433 MHz, 868 MHz (la mas utiliza-
da para aplicacién de alumbrado exterior) y 2.4 GHz (utilizada
por Bluetooth, Wifi, entre otros).

A continuacion, se presentan las principales tecnologias de co-
municacién no licenciadas, con mayor o menor relacién con el
alumbrado publico:

b.1.) Tecnologias de corto alcance: NFC y Bluetooth
Near Field Communication (NFC):

Basado en la norma ISO/IEC 18092:2004. Tanto RFID como NFC
utilizan principios tecnolégicos similares que permiten la trans-
mision de datos entre dispositivos que se tocan entre si o que
se encuentran a una distancia de no mas de unos pocos centi-
metros. NFC funciona en la banda ISM de 13,56 MHz con una
velocidad de datos es de hasta 424 kbps.

Esta tecnologia permite configurar y analizar drivers LED de forma
rapidaysencilla.Noesnecesarioquelosdriverstenganalimentacion
para ello. En cuanto a las aplicaciones mas extendidas dentro de
nuestra industria, y que mayor valor aportan actualmente, estd la
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programacion inaldmbrica de dichos Drivers tanto en fabricas de
luminarias como en campo a los especialistas en instalaciones y
personal de mantenimiento. Esta tecnologia nos proporciona una
importante versatilidad ya en obra para poder refinar y optimizar
el consumo y funcionamiento de las luminarias.

Bluetooth:

Bluetooth es una de las tecnologias de comunicaciones inaldm-
bricas mas conocidas y ubicuas del planeta. Ha existido desde
el afo 2000 y actualmente esta integrado en miles de millo-
nes de dispositivos. Opera en la banda ISM de 2,4 GHz y utiliza
frecuencias entre 2402 y 2480 MHz. Permite una velocidad de
datos de hasta 3 Mbps y un alcance maximo de 100m. Cada tipo
de aplicacion que puede usar Bluetooth tiene su propio perfil.
El perfil que se ha utilizado principalmente para entornos loT es
el Bluetooth Low Energy (BLE). Las ventajas de BLE incluyen un
menor consumo de energia, menor tiempo de configuracion y
soporte de topologia de red tanto en estrella como en malla, lo
que proporciona una capacidad de red adecuada para escena-
rios de loT de tamafo pequefio o mediano.

b.2.) Tecnologias de medio y largo alcance
Bluetooth Mesh

El estandar Bluetooth (en su perfil Low Energy, BLE) también
permite, desde 2017, la creacion de redes malladas entre varios
dispositivos que se conectan entre si (con hasta 32.000 parti-
cipantes en la red), permitiendo el despliegue en mayores dis-
tancias que la conexién uno-a-uno o uno-a-varios que suele ser
la mas habitual. En una red de malla, en lugar de un dispositivo
central que se comunica con dispositivos periféricos individuales,
se transmite un mensaje desde un punto de la red a otro al saltar
a través de canales bidireccionales que conectan multiples nodos.
De esta forma, la red de malla ofrece ventajas notables, ya que per-
mite el control simultdneo de docenas de dispositivos conectados,
supera las limitaciones de rango y aumenta la redundancia. La
latencia minima en la red mallada es mucho menor que, por ejem-
plo, la de una red en estrella, donde se requiere que el dispositivo
central transmita un comando individual a cada luz conectada.

Una de las caracteristicas mas relevantes en Bluetooth Mesh es la se-
guridad, ya que la especificacién es bastante estricta lo que supone
una exigencia importante para los fabricantes de dispositivos.

(Fuente: https:.//www.digikey.es/es/articles/designing-
bluetooth-low-energy-smart-applications-part-1)

Radiofrecuencia basada en IEEE 802.15.4

En este apartado existen multitud de tecnologias de comuni-
cacion muy similares ya que estan basadas en el estandar IEEE
802.15.4, que define una capa fisica (PHY) y de control de acce-
so al medio (MAC) para comunicaciones inaldmbricas de baja
velocidad de datos. El estandar 802.15.4 admite implementa-
ciones en las bandas ISM de 868/915 MHz o 2,4 GHz a velocida-
des de datos de 20 a 250 kbps.

A pesar de compartir estandar en las capas inferiores, la dife-
rencia entre las diferentes tecnologias de comunicaciéon por
radiofrecuencia se encuentra en el resto de capas de la pila de
comunicacion, tales como la capa de red, la capa de transporte
y la capa de aplicacion. Por este motivo, aunque exista estan-
darizacion en alguna de las capas, la interoperabilidad no sera
automatica si no existe uniformidad entre todas las capas.

ZigBee

Zigbee es mantenido por Zigbee Alliance, actualmente deno-
minada CSA (Connectivity Standard Alliance). El protocolo Zig-
Bee utiliza el estandar IEEE 802.15.4 y puede operar en diferen-
te frecuencia (siendo las mas habituales 868 MHz y 2,4 GHz). El
numero maximo de nodos en la red es 1024 con un alcance de
hasta 200 metros. ZigBee puede utilizar el cifrado AES de 128
bits. La capa de red Zigbee admite topologia de arbol en estre-
lla, mallay cluster. Por lo tanto, Zigbee puede llegar a cientos de
nodos en la misma red, por lo que permite despliegues a gran
escala. La velocidad de respuesta es mas rapida que Bluetooth y
Wi-Fi. La distancia de transmisidn de Zigbee esta limitada por el
bajo consumo de energia. La distancia de transmisién varia de
10 a 100 metros en condiciones comunes.

IPv6 over Low Power Wireless Personal Area Network
(6LoWPAN)

El IETF ha definido 6LoOWPAN como una capa de red que permite
enviar y recibir paquetes IPv6 a través de redes 802.15.4. La pila de
protocolos 6LOWPAN se muestra en la figura de abajo: la capa fisi-
cay la capa MAC estén subordinadas al estandar IEEE 802.15.4, la
capa de adaptacion se denomina 6LoOWPAN, la capa de red puede
ser IPv6, ICMP o RPL (Protocolo de enrutamiento para LLN), la capa
de transmision ejecuta UDP y la capa de aplicacion es CoOAP. 6LoW-
PAN generalmente ejecuta una subred y se comunica con otra
red IP a través de un enrutador fronterizo. El enrutador utiliza IP/
ICMP u otro mecanismo de transmisién IPv6 para conectar la red
6LOoWPAN e IPv4ya que el 6LoWPAN solo ejecuta IPv6 basado en
IEEE 802.15.4. El enrutador de borde no necesita mantener ninguin
estado de aplicacion ni ejecutar ningun protocolo de aplicaciéon en
la pila 6LOWPAN porque transfiere paquetes en la capa de red.

( 6LoWPAN stack )
CoAP Application layer
UDP Transmission layer
Ipvé ICMP RPL Network layer
6LoWPAN Adaption layer
IEEE 802.154 MAC MAC layer
IEEE 802.15.4 PHY Physical layer

A (Fuente: Implementation of 6LoWPAN and Its Application in
Smart Lighting)
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LoRaWAN technology stack
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A (Fuente: https://lora-developers.semtech.com/documentation/tech-papers-and-guides/lora-and-lorawan/)

Long Range Wide Area Network (LoRaWAN)

LoRaWAN es un protocolo de red punto a multipunto para comu-
nicaciones de amplia cobertura (WAN) que utiliza el esquema de
modulacion propietario LoRa, propiedad del fabricante de chips
Semtech. Mientras que LoRa es un protocolo propietario de Sem-
tech, las capas superiores han sido estandarizadas y abiertas por
la LoRa Alliance, por lo que se habla de LoRaWAN como el es-
tandar abierto que define la capa de control de acceso al medio
(MAC) para LPWAN basadas en el chip LoRa, que transmite a tra-
vés de bandas ISM con un largo alcance de transmision (mas de
10 km en areas rurales) y bajo consumo de energia.

Admite velocidades de bits que van desde 250 bps a 21,9 kbps.
Fue disefiado para conectar dispositivos loT alimentados por
bateria y de baja velocidad de bits a través de una amplia co-
bertura area. En cuanto a los aspectos de red, generalmente se
presenta de acuerdo con una topologia en estrella y el nodo
central generalmente se llama puerta de enlace (Gateway).
En escenarios urbanos, se podria instalar mas de un Gateway
para aumentar la cobertura, de modo que se puedan desple-
gar varias redes en estrella para cubrir toda el drea de servicio.
Cada Gateway, que acttia como un concentrador, se conecta al
servidor back-end por medio generalmente de la red celular u
otra tecnologia de comunicacién basada en IP.

» Implementacion Alcance nominal Velocidadde  Frecuencia de . Actualizacion
Tecnologia A 5 A a Y Y Latencia 3
y despliegue (Distancia max.) Transmision  Comunicacion Firmware
Hasta 10 Gbps
Mediante Cable 100 m por cada en funcion de la . Si, directay en
B UTP /RJ45 cable cat 7. redy el tipo de N/A b 251 broadcast
cable
. . Mediante Cable | Longitud méx de 100 Entre 300 Mbps ‘ Si, directay en
Fibra 6ptica monomodo o km. 400 m por cable N/A Muy Baja
. y 10 Gbps broadcast
multimodo a0.65 nm
Mediante cable 300mo 32 . .
DMX512 / RDM DMX de 110 ohms dispositivos 250 kbps N/A Muy Baja No permite
Mediante cable .
DALI estandar 300 m o 64 Drivers 1200 baudios N/A Media 56lo DALI-2 con
de 15 mm2 parte 105
Cableada el
Mediante cable
de potenciay
Pulsos secuencia de ~1km N/A N/A Alta No permite
encendidos/
Unidireccional apagados
Mediante cable
PLC Tiempo de potgnCIa Y ~Tkm Hasta 100 bps 50/60 Hz Baja No permite
real transmisor en
cabecera
Mediante cable
Bidireccional de pOt?nc'a Y 500 m Hasta 200 Mbps Tipicamente Alta No permite
transmisor en 115 kHz
cabecera
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q Implementacion Alcance nominal Velocidadde Frecuencia de . Actualizacion
Tecnologia A A A = Py Ay Latencia o
y despliegue (Distancia max.) Transmision  Comunicacion Firmware
Mediante Entre 106 . .
NFC emparejamiento 15cm y 848 kbps 13.56MHz Baja No permite
Corto
alcance En estrella En su version 4.0:
Bluetooth o mediante 100 m Entre 24 2,4 GHz Muy Baja Si d.'Spos.lt.No a
N En su version 5.0: y 50 Mbps dispositivo
emparejamiento
250 m
Mediante mallado; A sy 1\13(;5:;)" e Entre 24
Bluetooth Mesh red local propia a ) 2,4 GHz Muy Baja | Si, en broadcast
En su version 5.0: y 50 Mbps
mantener.
250m
Mediante mallado;
. ! 868 MHz, 915 . .
Zigbee red local propia a Hasta 100 m. Hasta 250 kbps MHzy 2.4 GHz Muy Baja | Si, en broadcast
mantener.
Mediante mallado; Desde 0,3 2,4 GHz, 868
Inalambri 6LoWPAN red local propia a Hasta 200 m. 250 kb, ’s MHzy 915 Muy Baja | Si, en broadcast
nalambrica mantener. P MHz
Requiere de un
Medio despliegue de Hasta 8 km a 980 Desde 0,3 868 Mhz en ) Si, dispositivo
largo LoRaWAN antenas mediante Media ; L
ylarg bps. a 50 kbps Europa a dispositivo
alcance estrella; red local
propia a mantener.
Mediante celular; 800,900y A AT .
NB-loT red operador (ST Hasta 250 kbps | 1800 MHz en Media Si d'ISpOS.It'IVO
. > 50 km a dispositivo
movil. Europa
Mediante celular; Entre 700 y - .
LTE-M red operador Cobertura Celular Hasta 300 Mbps | 2600 MHz en Baja Si cj.lsposl'slvo
. >50 km a dispositivo
movil. Europa
Otras RF basadas en Mallada o en ] ha'slta . Entre 868 MHz | Muy Baja | .
estrella; red local 400 m en funcion Variable Si, en broadcast
IEEE 802.15.4 . ™ y2,4GHz
propia a mantener. de la RF utilizada

Como se puede observar, la red resultante es muy similar,
desde un punto de vista arquitecténico, a una red celular. De
hecho, los Gateway LoRa repartidos por toda la ciudad juegan
exactamente igual papel que las estaciones base celulares. La
principal diferencia es que las redes LoRa son privadas, por lo
que el titular de la infraestructura de iluminacién inteligente
es también el propietario de este activo fundamental.

4.3 CAPA DE SOFTWARE

En el nivel superior de toda la arquitectura, se encuentra la capa
de Software, es la capa donde reside la mayor parte de la inteli-
gencia del sistema y donde confluyen todas las aplicaciones de
gestidn de datos. Esta capa se encarga de recopilar los datos de
diferentes componentes de los sistemas, configurar o progra-
mar los dispositivos, analizar los datos y ejecutar los algoritmos
definidos por el usuario.

En esta capa, se puede supervisar el rendimiento de los acti-
vos instalados y personalizar todo tipo de avisos al usuario,
ya sean alarmas o informes de fallo, de modo que el manteni-
miento se puedarealizaren el momentoy lugar precisos. Tam-
bién es en esta capa donde se puede analizar el rendimiento

del sistema global mediante la extraccion de informes de
funcionamiento.

Aqui se encuentran desde las aplicaciones mas sencillas, como
de lectura de un cédigo QR en la luminaria, hasta las platafor-
mas mas complejas, y de mas alto nivel, instaladas en servido-
res con capacidad de integrar datos de diferentes fuentes ya sea
en soluciones “cloud”, con los diferentes tipos de servicios que
éstas pueden aportar, o en soluciones locales.

Eso si, es importante que todas ellas sean soluciones abiertas
que dispongan de APIs para el intercambio de datos u opera-
ciones sin problema, de un sistema a otro.

En muchos documentos se puede denominar a esta capa, como
capa de CMS, o CMS o capa de alojamiento de CMS — CMS pue-
de tener diferentes significados, aunque generalmente tienen el
mismo proposito: Software de gestion central, Sistema de ges-
tion central o Sistema de gestion de la ciudad. En el contexto de
la smart city y contando con loT, CMS se refiere al software de
administracion central, una aplicaciéon que permite configurar,
controlar, comandar y monitorear dispositivos conectados en
red de forma remota.
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4.3.1 Modo de acceso
4.3.1.1 Instalacion local, sin conectividad externa:

Este tipo de instalacidon se suele usar en alumbrado exterior
para aplicaciones basicas, como pueden ser cambios de perfiles
de regulacion, programacion del driver de la luminaria o geo-
localizacién del punto de luz para la gestion del inventariado.
Para ello se utilizan aplicaciones de software basicas con acceso
al software en modo local (sin conexion a internet), con despla-
zamiento fisico al punto concreto de la instalaciéon (luminaria o
cuadro) y mediante los siguientes tipos de tecnologia de inte-
raccion con la luminaria o la red de alumbrado:

«» Wireless: NFC, Bluetooth, lector de Cédigo QR/Barras, uso
de GPS.
« Cableada: PLC, USB o conexidn Ethernet.

En definitiva, para este tipo de acceso, suelen ser softwa-
res locales basicos o Apps para dispositivos inteligentes, ya
sean moviles o tabletas (o incluso softwares que se instalan
en ordenadores portatiles) especialmente disefados para
acciones locales sobre las luminarias o la red eléctrica de
alumbrado.

Las acciones que suelen realizarse en este tipo de acceso me-
diante instalacion local son los siguientes:

« Gestion de activos locales para el inventariado.
« Geoposicionamiento de los puntos de luz.

» Cambios de perfiles de regulacion.

» Reprogramacion de drivers.

« Programacién de sensores locales.

« Configuracion de redes autébnomas.

4.3.1.2 Instalacién Remota, conectividad local y remota:

Este tipo de instalacion se usa para sistemas mas complejos,
son CMS mas avanzados a niveles superiores que los anteriores
y que estan mas enfocados a requerimientos de Smart City mas
globales que buscan normalmente sinergias a nivel de software
entre los distintos servicios de la ciudad, como puede ser alum-
brado, aparcamiento, movilidad, gestiéon de riego, recogida de
residuos...etc.

Lo habitual es que este tipo se instalaciones dispongan de so-
luciones en nube, ya que una solucién cloud es un producto in-
formaético cuya finalidad es almacenar los datos de una organi-
zacién a través de un proveedor. Gracias a las soluciones cloud,
las empresas pueden acceder de forma remota a programas de
software, procesamiento de datos o almacenamiento de archi-
vos, mediante un modelo de pago por uso, esto es lo que se
conoce como servicios cloud.

En término practicos, los servicios cloud son servicios infor-
maticos prestados a través de Internet. Estos incluyen des-
de un software para cualquier funcién administrativa hasta
servidores, almacenamiento, bases de datos, redes, andlisis
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e inteligencia artificial. Por lo general, son recursos flexibles
y escalables con los que la empresa contratante puede di-
namizar sus operaciones y aumentar su productividad. Sen-
cillamente, esto es lo que conocemos como computacion
en la nube o cloud computing. Y “la nube” no es otra cosa
que la capacidad de los servidores web de los proveedores
de tales servicios para procesar y almacenar datos mediante
sus aplicaciones.

Gracias a los servicios cloud, accedes a las herramientas que ne-
cesites en cada momento, son escalables y modificables en el
tiempo y son gestionados para orientarlos a la mayor eficiencia
en cuanto a la solucion que se requiera.

« Si pensamos en soluciones para la Smart City, evidente-
mente hablamos de softwares CMS, dedicados para que
cada ciudad trate los recursos fisicos que posee en su
capa de hardware para facilitar su gestion y el servicio
que pueda ofrecer la vida a sus ciudadanos. En el caso
del alumbrado dichos recursos Hardware son las lumi-
narias, los sensores y los nodos principalmente, pero no
debemos quedarnos Unicamente en su gestién, sino
que debemos pensar en interacciones con otros servi-
cios, y todo esto puede realizarse en esta capa de mane-
ra que sea escalable, adaptable y adaptativo en funcién
de las necesidades de la ciudad.

El acceso suele ser a través de internet mediante herramientas
web https, pero no debemos olvidar que puede accederse a la
luminaria o la red de alumbrado mediante todas las descritas
anteriormente y mediante un gateway llevar esa informacion
a la nube, es posible por tanto todos los accesos que podamos
pensar hoy en dia.

Es importantisimo gestionar la ciberseguridad al méximo en
este tipo de situaciones, ya que el acceso a internet es nece-
sario, y es aqui donde podemos sufrir los mayores puntos de
ataque al sistema, hemos dedicado un apartado especifico
para tratar la ciberseguridad en el presente documento.

Acciones que suelen realizarse:

« Gestidn de activos para configurar, controlar, ordenar y su-
pervisar diferentes tipos de activos.

- Gestion de reportes, alarmas e informes.

« Gestidn de interaccion con otros servicios.

La solucion en la nube estd normalmente formada por un
backend y una interfaz de usuario. La arquitectura de la plata-
forma de un CMS bajo loT es «nativa de la nube», basada en
microservicios y sin servidor. Los subsistemas de la solucién se
suelen crear como servicios discretos que son escalables y se
pueden implementar de forma independiente. Estos atributos
permiten una mayor escalabilidad y flexibilidad al actualizar
subsistemas individuales, y proporcionan flexibilidad para ele-
gir por separado la tecnologia adecuada para cada subsistema.
Esto posibilita la supervisiéon de subsistemas individuales, asi
como de la plataforma de CMS bajo loT completa.
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La interfaz de usuario de la plataforma CMS es una aplicacion
de software interactiva, y debe ser facil de usar y robusta. Se tra-
ta de una aplicacién basada en web que permite a los usuarios
configurar, controlar y supervisar remotamente muchos tipos
de dispositivos en una red conectada —ya sean luminarias, no-
dos o sensores (en el caso del alumbrado)—. Y debe ser escala-
ble y poder interactuar con otros CMS.

4.3.2 Funcionalidades principales

Lo que trataremos de definir en este apartado, son las funciona-
lidades principales del Software, que basicamente es ese con-
junto de Backend e Interfaz de usuario definido anteriormente:

- El backend es una parte trascendental dentro del desarro-
llo web y el desarrollo de aplicaciones, pues se encarga de
todos los procesos necesarios para que la web (Interfaz con
el usuario) se ejecute de forma correcta. El backend ejecuta
procesos y funciones que no son visibles para el usuario fi-
nal, pero que tienen trascendental importancia en el buen
funcionamiento de una app o web. Este backend puede
ser disefado por el desarrollador del Software de gestion
(CMS) o puede ser contratado a terceros que se especializan
en el desarrollo de este tipo de arquitecturas y que ofrecen
una seguridad de funcionamiento externa.

« El Interfaz de usuario es la parte del software que comunica
directamente con el usuario de una forma amigable e intui-
tiva a través de la app o de una pdagina web, o incluso en al-
gunos casos de una combinacion de ambas. Basicamente es
el interlocutor entre el usuario final (los gestores de la smart
city) y el Hardware (las luminarias, sensores, nodos. . .etc).

En realidad, las funcionalidades principales son dos muy basi-
cas y otras mas avanzadas:

« Funcionalidades bdasicas de lectura y escritura (Reprogra-
macion).

« Funcionalidades avanzadas de gestion de activos para
configurar, controlar, ordenar y supervisar diferentes tipos
de activos.

4.3.3. Interoperabilidad

En la vision general de una Smart City, al conjunto de dispositi-
Vos, sistemas, aplicaciones relacionadas con el alumbrado (todo
lo anteriormente descrito), se le suele denominar “vertical de
alumbrado” A su vez, dicha vertical puede encontrarse conec-
tada con otras verticales y/o con una plataforma de ciudad inte-
ligente, habitualmente denominada “horizontal” o plataforma
de ciudad.

El concepto de plataformas de ciudades inteligentes ha surgido
de laidea de, integrar los flujos de datos de sensores y dispositi-
vos de todas las verticales de ciudades inteligentes, para permi-
tir una gestién y analisis coordinados de los datos de la ciudad
a través de una Unica interfaz. Sin embargo, debido a la in-
mensa complejidad, las ciudades histéricamente han carecido

de una perspectiva holistica y han invertido principalmente
en soluciones aisladas en varias verticales de ciudades inteli-
gentes, separadas entre si con sus propias redes y sistemas de
gestion de software. Hasta ahora, la creacién de plataformas de
ciudades inteligentes ha sido en gran medida una cuestiéon de
integracién posterior al despliegue de diferentes sistemas. Sin
embargo, dicha integracidn se ha realizado con diversos grados
de éxito debido a problemas de interoperabilidad. No obstante,
el énfasis en la interoperabilidad ha aumentado en los ultimos
anos y las empresas activas dentro de verticales de ciudades
inteligentes especificas, estdn agregando cada vez mas funcio-
nalidad para soluciones de ciudades inteligentes adicionales a
sus ofertas principales. Esta Plataforma de gestién global de la
Smart City, se encuentra en su capa mas alta.

Una vez clara la estructura de una Smart City y, con el objetivo
de ofrecer medios abiertos en todo el ambito del ecosistema
que necesite una ciudad inteligente, se crean soluciones y aso-
ciaciones o consorcios que dan cabida al paso de informacion
entre diferentes soluciones que facilitan la integracién en ter-
ceros, a la estandarizacion de soluciones para abrir la puerta a
la adaptabilidad de los sistemas y a la globalizacién de dichas
soluciones que proporcionan la interoperabilidad entre dife-
rentes procedimientos. Estas soluciones y organizaciones son
las siguientes:

API

Una API (Interfaz de Programacién de Aplicaciones) es una in-
terfaz de programa que utiliza un conjunto de funciones, pro-
cedimientos, definiciones y protocolos de comunicacién que
permite interacciones / interconexiones, comunicaciéon e in-
tercambio continuo de datos entre diferentes sistemas (como
CMS), software y dispositivos conectados.

Una API es una especificacion formal que establece cémo un
mddulo de un software se comunica o interacttia con otro para
cumplir una o muchas funciones.

Las integraciones de las APl son componentes de software que
actualizan automaticamente los datos entre los clientes y los
servidores. Algunos ejemplos de integraciones de las APl son la
sincronizacién automatica de datos en la nube desde la galeria
de imagenes de su teléfono o la sincronizacion automatica de
la horay la fecha en su laptop cuando viaja a otra zona horaria.
Las empresas también pueden utilizarlas para automatizar de
manera eficiente muchas funciones del sistema.

La APl actua en esa capa superior de la ciudad inteligente, cohe-
sionando la plataforma Unica horizontal de gestion total de la
smart city, con cada una de las soluciones verticales que llegan
a ella. Cada vertical tiene su APl especifica, y es una pasarela de
informacién de un software a otro.

Las API pueden funcionar de maneras diferentes, segun el mo-
mento y el motivo de su creacién. Sin embargo, nos vamos a
centrar en la estandarizacion de las APl mediante el consorcio
TALQ, en la API de tipo REST, ya que son las APl mdas populares

31



(‘ I Guia Técnica de la Smart City desde el Alumbrado Exterior

Lz €7 IDAE

y flexibles que se encuentran en la web actualmente, en la API
para plataformas de cédigo abierto tipo FIWARE que son muy
ampliamente utilizadas y por ultimo haremos una mencién a
uCiFi que esta empezando a ser popular en cuanto a estandari-
zacion del modelo de datos:

Es el nombre de un consorcio y protocolo Smart City que
permite a las redes de dispositivos exteriores (ODN) de varios
proveedores interoperar y comunicarse con un Unico softwa-
re de gestion central (CMS) a través de un protocolo de apli-
cacion estandar.

El Consorcio TALQ tiene como objetivo definir un protocolo
de ciudad inteligente globalmente aceptado para el softwa-
re de administracién central (CMS) para configurar, controlar,
ordenar y monitorizar redes heterogéneas de dispositivos de
ciudad inteligente.

TALQ se situa entre la capa 1y la capa 2 definidas anteriormen-
te, un escalén por debajo de las APIs, entre el software de ges-
tién de cada vertical, y los nodos o controladores empleados en
su red de alumbrado como inteligencia del sistema, tratando
de establecer un “mismo idioma” para todos los nodos hacia el
CMS (Central Management System o Software de gestién cen-
tral de cada vertical).

La certificacion TALQ 2 garantiza que las soluciones de iluminacion
inteligente respeten el protocolo TALQ Smart City. El Consorcio
TALQ ha desarrollado un protocolo estandar global para permi-
tir que el software de administracion central configure, controle,
ordene y monitoree multiples redes de dispositivos exteriores de
varios proveedores a través de un protocolo RESTful / JSON facil de
integrar. Es la estandarizacion de una Smart City API.

Para obtener informacion detallada sobre la APl de TALQ 2, consul-
te el sitio web oficial de TALQ: https://www.talg-consortium.org/

Estdndar REST

En la API de tipo REST, el cliente envia las solicitudes al servidor
como datos. El servidor utiliza esta entrada del cliente para ini-
ciar funciones internas y devuelve los datos de salida al cliente.
REST significa transferencia de estado representacional.

Los clientes y los servidores intercambian datos mediante HTTP. La
principal caracteristica de la APl de REST es que no tiene estado.
La ausencia de estado significa que los servidores no guardan los
datos del cliente entre las solicitudes. Las solicitudes de los clientes
al servidor son similares a las URL que se escriben en el navegador
para visitar un sitio web. La respuesta del servidor son datos sim-
ples, sin la tipica representacion gréafica de una pagina web.

o TALQ
[cvavivive]
ﬁ . i . i ﬁ
o s
Other Public Central Management Other Public
Services Software Services
X
B
b ¥
Waste Management
/ 3
p/ R
o TALQ é @ > TALQ
[cenvivine] [cenvivinel
Gateway A Gateway B
Outdoor Device Network (ODN) A Outdoor Device Network (ODN) B
¢ £: 3 H E
-_— - . - .- = -
// \\ i T
Noise Sensor v \'-.\ Weather Sensor Camera Sensor | Lighting
" N\ \ / Management and
V4 h.% Cabinet Sensor
/ "
& & P
Water Quality, Flow - Air Quality Sensor Information Panel Parking Sensor
and Gully Sensors
Waste Container, Filling Level Traffic Counter
and other sensors

A (Fuente: TALQ: https://images.app.goo.gl/yN4nRymmv8unvQof9)
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A (Fuente: REST: https://images.app.goo.gl/dsSKwZkcxMfBxUVb7)

El uso de APl de REST ha permitido la aparicién del concepto
“Open API”donde las empresas publican su APl lo que permite a
los desarrolladores tener acceso a la codificacion de un sistema
propietario. En otras palabras, los desarrolladores pueden co-
dificar/programar facilmente diferentes sistemas o aplicaciones
segun los requisitos para establecer una interconexién e intero-
peracion adecuada entre ellos.

FIWARE

FIWARE es una plataforma de cédigo abierto con un ecosis-
tema colaborativo de desarrolladores, centros de innovacion,
aceleradoras, ciudades y multitud de empresas. FIWARE fue
financiado por el VIl Programa Marco de la Unién Europea
dentro de su proyecto de colaboracién publico-privada para
el Internet del Futuro (FI-PPP - Future Internet Public-Private
Partnership). A principios de 2012, el consorcio europeo for-
mado por Telefénica y Orange y las consultoras Engineering
y Atos anuncié un proyecto para desarrollar estandares de Fl-
WARE para smart cities.

The FIWARE Smart Cities Reference Architecture

A (Fuente: FIWARE: https://images.app.goo.gl/ccZJLoP3yN3LQdUn9)

FIWARE ofrece un estandar 100% abierto (Open Source), con
modelos de datos abiertos y de uso libre de licencias, con una
adopciéon masiva. APIs estandarizadas por la OMA y la ETSI a
través del estandar ETSI NGSI-LD. Y una adopcién por mas de
250 ciudades en el mundo

FIWARE dispone de un ecosistema de componentes de plata-
forma de software de cédigo abierto que se pueden ensamblar
juntos y con otros componentes de terceros para construir pla-
taformas que respalden el desarrollo de soluciones inteligentes.

La comunidad FIWARE desempefa un papel activo en la evo-
lucién de las especificaciones ETSI NGSI-LD que se basaron en
NGSIv2 y se compromete a ofrecer implementaciones de cédi-
go abierto compatibles de las especificaciones.

Los listados de muchos dispositivos FIWARE Ready y soluciones
comerciales “Powered by FIWARE” se pueden encontrar en Fl-
WARE Marketplace.

UCIFI

Por ultimo, cabe resaltar el crecimiento de UCIFI, que es una
asociacion de ciudades, servicios publicos y lideres en loT sin
animo de lucro y comprometidos con las Smart Cities y su libe-
ralizacién en cuanto a sistemas abiertos se refiere.

UCIFI, cubre todas las capas de la Smart City, abarca toda su ar-
quitectura, y tiene una misién muy definida:

Los mercados Smart Streetlight y Smart Metering comenzaron
con los primeros proyectos hace unos 10 afos. Incluso se im-
plementaron docenas de proyectos de ciudades inteligentes
desde entonces, estos mercados aliin no estan maduros, princi-
palmente debido a los sistemas de loT patentados por un solo
proveedor. Cada proveedor tiene su propio idioma (es decir, for-
mato de carga de datos) independientemente de la tecnologia
y arquitectura de red. Como resultado, los grandes proyectos
de medicién y ciudad inteligente requieren mucha integracion
de API patentada y traduccién de cargas de datos en informa-
cién de ciudad inteligente mas relevante para las aplicaciones.

La primera mision de uCIFl es definir un modelo de datos uni-
ficado para todos los objetos de ciudades inteligentes, basado
en el formato de datos OMA LwM2M estandarizado. Los exper-
tos en ciudades inteligentes han contribuido al modelo unifica-
do de datos uCIFl Version 1, que esta disefiado para ser exten-
sible para cubrir mas objetos y mas aplicaciones en el futuro.
El modelo de datos uCIFl es adecuado para implementarse en
cualquier red loT, incluidas las redes inaldmbricas de malla Lo-
RaWAN, NB-loT, 802.15.4G, asi como las redes propietarias loT.

software

networks

A (Fuente: UCIFY: https://images.app.goo.gl/r8 JWtJhcNSYW2xBz9)

Para obtener informacién detallada sobre el consorcio uCiFi,
consulte el sitio web oficial de uCiFi: https://ucifi.org/.
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5. Operacion y gestion

Al desplegar una nueva infraestructura smart city en combina-
cién con la infraestructura existente de alumbrado publico, re-
sulta necesario operar la instalacion resultante, asi como gestio-
nar sus funcionalidades, con un enfoque integral. Como se ha
detallado en apartados anteriores, nos encontramos ante una
infraestructura que combina diversos elementos fisicos (capa
de hardware), que pueden o no implicar una red (o capa de co-
municacién), asi como una capa de aplicaciones que gobierna
las capas inferiores. En la capa hardware, por un lado, tenemos
los elementos propios del alumbrado (soportes, canalizaciones,
arquetas, luminarias, centros de mando, etc.) y, por otro lado, los
elementos smart de sensorizacién (sensores, actuadores, con-
troladores, etc.) En la capa de comunicacién, nos encontramos
tanto como hardware (nodos o antenas, repetidores, gateways
o pasarelas, etc.) como con software y firmware especifico para
dichos elementos. En la capa de aplicacion pueden existir una
o varias plataformas y/o aplicaciones informaticas, cuya ope-
racién y gestion también hay que tener en cuenta. Entre ellas
podemos destacar los siguientes conceptos a considerar:

5.1 DOCUMENTACION Y FORMACION

Histéricamente, la infraestructura de alumbrado publico ha
estado gestionada por departamentos especificos, dentro del
dominio de la ingenieria eléctrica. Sin embargo, la incorpora-
cién de tecnologias de comunicacion y software implica un
cierto nivel de formacion y especializacion en IT. Sin embargo,
los perfiles IT no son suficientes, puesto que el alumbrado no
puede ser reducido a una infraestructura loT, sino que requie-
re especializacion en el campo luminotécnico y eléctrico para
tomar las decisiones adecuadas. En resumen, es necesario una
combinacién de capacidades y habilidades para los departa-
mentos gestores de la nueva infraestructura combinada. Ha
tener en cuenta:

- Gestion de usuarios

« Formacién de nuevos perfiles tecnoldgicos

« Documentos de funcionalidad

« Documentos de Mantenimiento de hardware, software, etc.
- Documentos de garantias

« Acuerdos de nivel de servicios

5.2 GESTION DEL TRASPASO
DE INFORMACION

La importancia del traspaso de informacion para que la ins-
talacion no quede inoperativa o vulnerable frente a este
momento del cambio. Los inventarios existentes deben ac-
tualizarse en cuanto a sus campos de datos anadiéndoles sus
nuevas especificaciones (conectividad, sensorizacion, etc.) y
ser exportados al nuevo formato que puedan demandar las
nuevas bases de datos.

34

5.3 MANTENIMIENTO DE EQUIPOS
Y PLATAFORMAS

La operacidon y mantenimiento de los equipos y plataformas
smart no sustituye a las empresas o brigadas municipales de
mantenimiento especifico del alumbrado publico, sino que es
una herramienta complementaria a dicho servicio, que puede
ser ejecutada por los equipos que actualmente los ejecutan si
éstos alcanzan la formacion especifica o ser complementada
por perfiles adicionales.

Los distintos niveles de soporte se podran clasificar de la si-
guiente manera:

« Nivel 1: Es el soporte ofrecido por la empresa de manteni-
miento alumbrado publico e implica el trabajo en campo
de substitucion de equipos, revision y comprobacién de
los componentes fisicos. En este nivel la empresa suminis-
tradora de los equipos de telegestion y/o la plataforma,
puede dar soporte on-line en el diagndstico, configura-
cién y/o actualizacion de los equipos, como servicio de
reparacion o actualizacion en sus instalaciones.

« Nivel 2: Este nivel es el servicio de soporte, para el mante-
nimiento y actualizacién de la plataforma de telegestion,
ofrecido por la empresa que gestiona la plataforma (Saa$).

« Nivel 3: Este servicio lo ofrece la empresa suministrado-
ra de los componentes hardware incluyendo el soporte
on-line y de reparacién del Nivel 1, junto con el servicio
de Nivel 2. Este modelo permite una evolucion futura del
sistema de telegestion con actualizaciones constantes.

Gran parte de las plataformas smart se gestionan mediante
un servicio de SaaS$, es decir, es un modelo de distribucién de
software donde el soporte l6gico y los datos que maneja se alo-
jan en servidores de una compaiiia de tecnologias TIC. Este tipo
de servicio suele incluir 3 conceptos como son:

« Alojamiento (hosting): son servidores en la nube (tipo
Amazon AWS, Google Cloud o Microsoft Azure), a los que
se accede via Internet desde un cliente. Esta infraestruc-
tura se recomienda que cuente con firewalls redundan-
tes para garantizar la maxima seguridad de los datos, asf
como su maxima disponibilidad. El servicio de hosting
debe poder adaptarse a las necesidades futuras para po-
sibles ampliaciones y/o nuevas capacidades del software.

« Comunicaciones: Las comunicaciones de nodos, antenas
o gateways con el software suelen usar comunicaciones
M2M. En la mayoria de los casos de Saa$, la gestion de las
comunicaciones la suele proporcionar el propio provee-
dor de la solucién, ya que de esta manera se garantizan
las comunicaciones y se evita el efecto “ping-pong” entre
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proveedor de la solucién y proveedor de las comunicacio-
nes que no facilita el buen funcionamiento del sistema.

» Soporte, mantenimiento y actualizaciones: Para un buen
funcionamiento de la plataforma es necesario que exista
un mantenimiento y actualizaciéon adecuado. Las actua-
lizaciones incluyen mejoras, nuevas funcionalidades, asi
como mantenimientos correctivos de bugs. El soporte
suele ofrecerse en funcién del nimero de puntos de luz,
numero de puntos de acceso (Gateway) y/o numero de
cuadros a gestionar. El nivel de servicio variara en fun-
cion del grado requerido por el cliente, ya que esté podra
incluir diferentes necesidades y/o médulos como pue-
den ser: Inventario, Gestion Energética, Informes, Carga
de facturas.

5.4 OPERACION DE LA RED

La gestion de la red es una consideracion importante para los
municipios. Cuando se utiliza la red publica moévil o celular
(licenciada), la gestién se simplifica enormemente ya que los
servicios de conectividad son proporcionados por las opera-
doras de telecomunicaciones adjudicatarias en las bandas co-
rrespondientes del espectro radioeléctrico. En el caso de que
se utilicen redes privadas (no licenciadas), hay tres modelos
de gestién principales:

- La red es propiedad y estd administrada por una adminis-
tracion publica supramunicipal (diputaciéon, comunidad
auténoma, agencia de energia, etc.), que proporciona el
servicio de conectividad al municipio.

- La red es propiedad y estd administrada por el municipio.
- La red es propiedad del municipio, pero la gestion se sub-
contrata a un tercero operador en nombre del municipio.
« Lared no es propiedad del municipio y se contrata servicio

de gestion integral.

Muchos municipios poseen y administran sus propias redes de
comunicaciones de seguridad publica. Poseen infraestructura
de comunicaciones, incluidas torres de radio, fibra éptica, in-
fraestructura inaldmbrica y de antena. Tienen una organizacién
internay recursos para administrar esta infraestructura. Los mu-
nicipios que tienen esta capacidad deben evaluar la viabilidad
de incorporar la gestién de conectividad de loT en su organiza-
cién, lo que puede significar capacitar al personal de tecnologia
de la informacién existente en los nuevos sistemas de loT, agre-
gando asi el soporte de loT a las funciones y responsabilidades
del departamento de Tl existente. Muchos municipios mas
pequenos no poseen mucha infraestructura. En este caso, sus
opciones son desarrollar esta capacidad internamente, lo que
puede representar un desafio dificil, o contratar a un tercero
(privado o publico) para administrar y operar su red. En algunos
casos, dichos municipios pueden contratar con otras agencias
regionales que tengan esta capacidad existente.
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6. Ciberseguridad

La seguridad es un factor vital a la hora del disefio del
software, proteger de dafos a los usuarios y a la infraestruc-
tura urbana es prioritario para el disefiador de la Smart City.
Al desarrollar soluciones de loT (Internet of Things o Internet
de las cosas) innovadoras, se debe implementar el nivel mas
alto de seguridad. Al centrarse en la seguridad del producto y
las medidas de seguridad de la empresa, se debe tener como
objetivo optimizar la disponibilidad, integridad y confidencia-
lidad de los datos y la informacion reservada de los usuarios,
ya sean ciudades o ciudadanos, asi como su proteccion frente
a posibles vulnerabilidades.

Debido al posible incremento de la integracion de dispositivos
externos (ya sean sensores, nodos o cualquier otro elemento)
con la plataforma software de loT y la adopcién de servicios en
la nube (servidores dedicados a la gestion de los datos), es ne-
cesario llevar al madximo nivel las medidas de seguridad de sus
productos. Ya que los datos y aplicaciones existen tanto dentro
como fuera de cortafuegos, los equipos de seguridad y de IT
deben esforzarse por garantizar que los dispositivos integrados
a la plataforma y aquellos externos que se integren desde fuera
estén tan seguros como los dispositivos de dentro (seguridad
end-to-end). Es vital, por tanto, centrar esfuerzos en otorgar ac-
ceso a los dispositivos externos solo después de una valoracion
estricta de los riesgos asociados con cada solicitud. Ademas,
solo se debe otorgar acceso a los usuarios segun los principios
de PAM (gestion de acceso privilegiado).

Para proteger las plataformas en uso contra sistemas, dispo-
sitivos, aplicaciones o comportamientos de los usuarios que
resulten sospechosos, deben registrarse y supervisar los inci-
dentes de seguridad mediante un sistema de SIEM (gestion de
informacién y eventos de seguridad) gestionado por un equipo
exclusivo de respuesta a incidentes. Es necesario también, im-
plementar medidas y procedimientos basados en las mejores
practicas que identifican y mitigan potenciales riesgos de se-
guridad de la solucién durante el desarrollo, de acuerdo con los
principios de seguridad por disefio.

Como buenas acciones a llevar a cabo en la plataforma, es im-
portante aislarla garantizando siempre:

- Permanencia de los datos

« Aislamiento de los datos

- |dentidad aislada

« Acceso aislado

- Gestion aislada de dispositivos

« Medicién aislada de dispositivos
« Analisis aislado del rendimiento

Conforme aumenta el despliegue de dispositivos conectados y
redes loT, aumenta la superficie de exposicion a ataques y el
riesgo de acceso no autorizado a sistemas y datos. A menudo, el
dispositivo o la ubicacién de la penetracidn no es el objetivo del
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ataque, pero se produce ahi porque es el punto de entrada mas
facil. El modelo de bajo costo y baja complejidad de la mayoria
de los dispositivos loT implica que los fabricantes tienen po-
cos incentivos para agregar funciones de seguridad, y es poco
probable que los dispositivos tengan suficiente capacidad de
procesamiento para admitir cualquier aplicacion de seguridad
adicional. Por otra parte, la mayoria de los dispositivos loT estan
destinados a minimizar la interaccién humana o se implemen-
tan en ubicaciones remotas o inaccesibles, por lo que son me-
nos seguros fisicamente y no estan bajo observacién directa.
Esto implica que cualquier mal comportamiento puede pasar
desapercibido durante algun tiempo. Ademas, las implemen-
taciones de loT pueden suponer una mayor amenaza porque
pueden interactuar con el entorno fisico de manera disruptiva
(por ejemplo, desactivacion remota del alumbrado publico,
uso de camaras de seguridad o audio para robo de datos, etc.),
abriendo nuevas formas de socavar la seguridad y la privacidad.

Los sistemas tradicionales se han ocupado de la seguridad ais-
lando los activos criticos, ya sea dejandolos desconectados de
cualquier red o utilizando redes cerradas y privadas, protocolos
propietarios y hardware y software especializado y a medida.
Pero la mayoria de los dispositivos /oT utilizan hardware y siste-
mas operativos estandar, protocolos estandar como TCP/IP para
la transferencia de datos, HTTP para el acceso a los datos y, por
lo general, redes inaldmbricas para conectividad.!

Los datos y la ciberseguridad son éreas de alta especializacion,
por lo que es fundamental adoptar un enfoque correcto ya que
el reparto de responsabilidades entre los diferentes actores sera
muy diferente. Por ejemplo, si se elige un enfoque basado en la
nube en lugar de uno local, el proveedor de la nube tendrd la
mayor parte de la responsabilidad y el proveedor de la platafor-
ma se encargaria de casi todo lo demas, como el cifrado y las
copias de seguridad. Esto deja al usuario final “dnicamente” la
responsabilidad de proteger las contrasefas, las identidades de
los usuarios y otras cuestiones propias de la gestion de cuentas.
De igual manera, si se usan redes licenciadas

A modo no exhaustivo, en el dmbito de la ciberseguridad aplica-
da al smart lighting, se pueden destacar los siguientes aspectos:

« Confidencialidad:

- Roles de usuario especificos.

- Contrasefas fuertes y autenticacién de dos factores.
« Integridad:

- Encriptado completo.

- Validacion de inputs

- Comunicacion fiable

- Actualizaciones periddicas

1. Understand the essential strategies for loT security. Legrand.
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» Garantia de servicio Resumen:

» Seguridad de las operaciones

» Optimizacion de la disponibilidad La seguridad debe ser uno de los factores principales a la hora
- Evitar tiempo de inactividad del disefio del Software ya que juega un rol vital, proteger de
- Alta robustez dafos a los usuarios y a la infraestructura urbana es prioritario
- Operacion a prueba de fallos para el disefador de la Smart City. Al desarrollar soluciones de
- Revisiones continuas IoT (Internet of Things o Internet de las cosas) innovadoras, se

deben implementar los estdndares mas altos de seguridad para
cada una de las capas que componen el sistema.
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7. Consideraciones financieras

71 ESTRUCTURA DE COSTES

Desde una perspectiva financiera, resulta util dividir el ciclo de
vida tipico de un despliegue del smart lighting en dos fases:

1. Planificacion y despliegue: se incluyen tanto los costes
de estudio, disefio y validacion del primer dimensionado,
como los de inversion propios de la adquisicion, instala-
cién y puesta en marcha de la tecnologia.

2. Operacion y mantenimiento: incluye los costes necesarios
para garantizar la disponibilidad del servicio, incluyendo
el mantenimiento, o los consumos de electricidad o trafi-
co de datos, entre otros. Dentro de esta fase, también se
incluyen inversiones posteriores necesarias por extension
de la red (escalabilidad), que dependera de como se haya
realizado el primer dimensionado y despliegue.

Para poder cuantificar todos los costes asociados a todas las fa-
ses, el mayor indicador seria el Coste Total de Propiedad (TCO,
acronimo de Total Cost of Ownership). El TCO es una métrica
que mide la cantidad de dinero gastado en la adquisicién de
cualquier dispositivo, y su calculo se basa no solo en el precio
de compra sino también en la cantidad de dinero gastado des-
de una perspectiva a largo plazo. Por lo tanto, el TCO mide el
coste de adquisicién, mantenimiento y operacién de un activo
determinado.

Formacioén y soporte técnico
Integracién con sistemas anteriores / otros sistemas
y/o aplicaciones
Escalabilidad, obsolescencia y no disponibilidad
Ciberseguridad

Coste total de propiedad (TCO)

Mantenimiento (revision, reparacion, actualizacion)

Nota: el coste de persona se encuentra incluido en el mantenimiento.
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Hay una serie de factores que deben considerarse al calcular el TCO
y no todos son obvios. Los costes cualitativos o indirectos de una
solucion de smart lighting (tales como ciberseguridad, escalabi-
lidad, integracion, soporte técnico, formacion y soporte técnico,
coste por no disponibilidad del servicio, etc.) son mucho mas di-
ficiles de pronosticar que los costes puramente técnicos (coste de
adquisicidn, coste de instalacion, coste de conectividad y energéti-
co, coste de mantenimiento preventivo y correctivo, etc.)

7.2 MODELOS DE DESPLIEGUE

Una de las decisiones mas importantes con respecto a un des-
pliegue de smart lighting es cdbmo se construird y cuadl sera el
modelo de propiedad.

En la actualidad se pueden identificar dos modelos principales,
que normalmente aparecen combinados en un tercer modelo
mixto de los otros dos:

A) Infraestructura propia:

En este modelo, el usuario final define los requisitos especificos
para los dispositivos y su despliegue se ejecuta generalmente
mediante contratos con una o varias empresas que se encargan
de construir la infraestructura seguin esas especificaciones (pro-
bablemente después de uno o varios procesos de licitacién).

Coste de capital (CAPEX)

Dispositivos

ey Instalacion
y Equipamientos

Coste de operacién (OPEX)

Licencias/
Uso de SW

Puesta en

Conectividad
marcha

Electricidad
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Este es el modelo habitual para la capa de hardware: despliegue
de luminarias LED sin nodos ni sensores, centros de mando sin
controladores de gestién remota, etc.

En el caso de la capa de comunicaciones y de software, significa
que el usuario final/propiedad pagaria el coste total de la cons-
truccion, instalacién, operacion y mantenimiento, y seria propie-
tario del sistema completo. Por ejemplo, una aplicacién movil
implicaria disponer también de la infraestructura IT necesaria.

Este modelo presenta las siguientes ventajas e inconvenientes:

Ventajas Inconvenientes

« Exige mayor capacidad técnica
en dreas distintas al alumbrado.

+ Puede obligar a contratar
otros servicios por separado
(mantenimiento, integracion,
ciberseguridad, etc.), siendo muy
variable por ser un despliegue
personalizado.

« El riesgo del servicio es asumido al
100% por el usuario final / propiedad.

- Costes de inversion
inicial mayor.

« Gasto operativo
presumiblemente
menor.

- Especificaciones
técnicas totalmente
personalizadas.

B) Infraestructura ajena / Suscripcion:

En este modelo, el usuario final elige entre soluciones comercia-
lizadas por otras empresas con especificaciones técnicas pre-
definidas, que podrian personalizarse en mayor o menor grado
segun cada caso.

Este es el modelo mas habitual para las capas distintas al hard-
ware (aunque también se puede dar en esta, el llamado Ligh-
ting-as-a-Service, o instrumentos financieros tales como el lea-
sing o el renting). En el caso de la capa de comunicaciones, este
es el caso claro para las tecnologias basadas en redes licencia-
das (GPRS, NB-loT, LTE Cat-M1) donde los operadores moviles
son los que se encargan de desplegar, mantener y operar la in-
fraestructura de red, ofreciendo su uso a cambio de una cuota.

Asimismo, en la capa de software o aplicaciones este mode-
lo es el denominado Saa$S (Software-as-a-service) en la que el
proveedor de la aplicacion se encarga de su desarrollo inicial,
mantenimiento, actualizacién y del almacenamiento de datos.

Ventajas Inconvenientes

- Costes de inversion inicial menores.

- Disponibilidad del servicio
presumiblemente superior.

« Riesgo asumido por el proveedor
del servicio.

« No exige mayor capacidad técnica en
areas distintas al alumbrado.

« Gasto operativo
presumiblemente
mayor.

« Especificaciones
técnicas predefinidas
con menor
flexibilidad.

C) Modelo mixto: Propiedad + Suscripcion

Como se ha indicado anteriormente, en funcion de la capa pue-
de ser mas habitual el modelo de propiedad o el de suscripcion.

Por este motivo, es habitual que exista el modelo mixto que
combina activos en propiedad con prestacién de servicios por
operadores externos. A continuacion, se resume el modelo mas
habitual hoy en dia para las distintas capas:

« Capa de hardware: Propiedad. Existe una tendencia a
modelos de suscripcién mediante Laa$ o renting, pero aiin
no estd muy extendida.

« Capa de comunicacion:
- Redes publicas (bandas licenciadas): Suscripcion
- Redes privadas (banda libre): en general suele ser un
modelo de Propiedad, aunque existen proveedores
que ofrecen modelo de suscripcion en ciertas ubica-
ciones donde tienen redes desplegadas.

« Capa de software:

- Infraestructura IT: aunque no es raro el modelo de
Propiedad con servidores propios, hoy en dia el mo-
delo generalizado es el de Suscripcion (servidor cloud)

- Aplicaciones: hoy en dia el modelo de Suscripcion
mediante Saa$ (ligado a su vez a servidores cloud) es
el mas habitual, aunque no es raro seguir encontran-
dolo también mediante licencia.

7.3 FINANCIACION

Uno de los principales obstaculos en el despliegue de la smart city
estd tanto en la financiacion de las inversiones, asi como los costes
derivados de la operacion y mantenimiento. Entre las principales he-
rramientas e instrumentos existentes hoy en dia podemos destacar:

« Fondos publicos:
- Horizon 2020
- COSME
- LIFE
- FEDER
- FSE
- FNEE (Fondo Nacional de Eficiencia Energética)

« Financiacion publica (Banco Europeo de Inversiones):
-ELENA
- JESSICA

« Colaboracién publico-privada:
-ESE
- Concesion de obra publica
- Servicio Integral de conectividad - Empresas que ges-
tionan municipios de forma integral

Estas opciones pueden ser complementarias unas con otras,
de manera que la financiacién del proyecto smart city sea una
mezcla de herramientas. Asimismo, un factor diferencial podria
ser la constitucion de alianzas entre varias entidades municipa-
les, tanto para compartir conocimiento como para acceder a
herramientas fondos o financiacién publica o hacer sus proyec-
tos smart city mas atractivos para el sector privado.
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8. Definiciones

API (application programming interface): una APl representa
la capacidad de comunicacion entre componentes de software.
Se trata del conjunto de llamadas a ciertas bibliotecas que ofre-
cen acceso a ciertos servicios desde los procesos y representa
un método para conseguir abstraccién en la programacion,
generalmente (aunque no necesariamente) entre los niveles o
capas inferiores y los superiores del software.

Bluetooth: es una especificacion industrial para redes inalam-
bricas de drea personal que posibilita la transmisién de voz y
datos entre diferentes dispositivos mediante un enlace por ra-
diofrecuencia en la banda ISM de los 2.4 GHz.

Centro de Mando: cuadro eléctrico dotado de elementos de
accionamiento y proteccién, asi como sistemas de control, que
proporcionan suministro eléctrico a las instalaciones de alum-
brado publico. Pueden contener los equipos de medida de la
empresa suministradora.

Comunicacion bidireccional: entorno entre dos o varios ele-
mentos en el que todos pueden enviar y recibir mensajes.

Comunicacion unidireccional: entorno entre dos o varios ele-
mentos en que uno envia mensajes y el resto Unicamente reciben.

DALI (Digital Addressable Lighting Interface): es un protoco-
lo dedicado para el control de iluminacién digital que permite
la facil instalacién de redes de iluminacién robustas, escalables
y flexibles. En el caso de la telegestion, se utiliza como proto-
colo de comunicacion de las 6rdenes que envia el modulo de
telegestion al driver.

Driver: es el dispositivo auxiliar de alimentacion del médulo
led, el cual regula y controla la corriente de salida que necesita
el led para su correcto funcionamiento y con el fin de entregar
la potencia prevista por ese punto de luz.

Equipo de telegestion: conjunto de elementos destinados al
control remoto del funcionamiento de una instalacién de alum-
brado. El control incluye la realizaciéon de distintas acciones,
como: el accionamiento, la lectura de datos y la elaboracién de
alarmas técnicas.

Equipos de telemando: son equipos electrénicos con comuni-
caciones que permiten el envio de érdenes de telemando para
el encendido o apagado de lainstalacion, la reprogramacién de
los calendarios especificos y registrar los principales eventos re-
lacionados con el encendido y apagado de la instalacion.

Fotocélula: sensor fotoeléctrico que responden al cambio en la
intensidad luminica ambiental, realizando la activaciéon o des-
activacion de un relé o contacto, en funcién de los valores de
intensidad luminica recibidos.
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GPS: sistema de posicionamiento global que permite determi-
nar en toda la Tierra la posicion de cualquier objeto con una
precision de hasta centimetros.

loT (Internet of Things - Internet de las Cosas): Es un concep-
to que se refiere a una interconexion digital de objetos cotidia-
nos mediante internet.

LED (diodo emisor de luz): fuente de luz constituida por un
material semiconductor dotado de dos terminales. Se trata de
un diodo de union p-n, que emite luz cuando esta activado. Si
se aplica una tensién adecuada a los terminales, los electrones
se recombinan con los huecos en la regién de la unién p-n del
dispositivo, liberando energia en forma de fotones. Este efecto
se denomina electroluminiscencia, y el color de la luz generada
(que depende de la energia de los fotones emitidos) viene de-
terminado por la anchura de la banda prohibida del semicon-
ductor. Esta tecnologia ha alcanzado una gran implantacion en
el alumbrado actual.

LoRaWAN: es una especificacion para redes de baja potencia
y area amplia, disefada especificamente para dispositivos de
bajo consumo de alimentacién, que operan en redes de alcance
local, regional, nacional o global.

NEMA (Asociacion Nacional de Fabricantes Eléctricos):
es una asociacion industrial estadounidense responsable
de numerosos estandares industriales comunes usados en
el campo de la electricidad. Entre otros, ha establecido una
amplia gama de estdndares para encapsulados de equipa-
mientos eléctricos, asi como para sistemas de conexién de
fotocélulas o nodos de comunicacion a luminarias.

Plataforma de telegestion: es un software de control y ges-
tién de los datos de los equipos de telegestion, esta plata-
forma puede estar alojada en centro de control local o en un
servidor Web.

PLC (Power Line Communications): Comunicaciones median-
te linea de potencia y que se refiere a diferentes tecnologias
que utilizan las lineas de transmisién de energia eléctrica con-
vencionales para transmitir sefales con propdsitos de comu-
nicacion. La tecnologia PLC de banda ancha aprovecha la red
eléctrica para convertirla en una linea digital de alta velocidad
de transmisién de datos, permitiendo, entre otras cosas, el ac-
ceso a Internet.

Punto de luz: Luminaria completa que estd normalmente co-
nectada a un centro de mando y alimentada desde este.

Regulador estabilizador de flujo: elemento que permite la
variacion del nivel de alumbrado mediante la variacion de la
tensién de la linea eléctrica de alimentacion.
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Reloj astronémico: interruptor horario que dispone de un mé-
todo automatico para conocer la hora de puesta y salida del sol,
pudiendo activar o desactivar un relé o un contacto a partir de
esta hora.

SigFox: operador de red global de drea amplia de baja potencia
que permite la conectividad loT.

Sonda luxométrica: sensor fotoeléctrico que responden al
cambio en la intensidad luminica ambiental, variando el valor
analdgico o numérico de su salida, en funcién de los valores de
intensidad luminica recibidos en luxes.

Vertical: Es un sistema de control y monitorizacién de una ins-
talacion formada por una capa fisica o hardware, una capa de
comunicaciones o red y una capa de software o aplicaciones.

WiFi: mecanismo que permite, de forma inalambrica, el acceso a In-
ternet de distintos dispositivos al conectarse a una red determinada.

Zhaga: es una organizacién internacional que establece espe-
cificaciones industriales de interfaces para componentes utili-
zados en luminarias LED. Entre otros, ha establecido un sistema
de conexién de nodos de comunicacién a luminarias.

Zigbee: es el nombre de la especificaciéon de un conjunto de
protocolos de alto nivel de comunicacion inaldmbrica para su
utilizaciéon con radiodifusién digital de bajo consumo, basada
en el estandar IEEE 802.15.4 de redes inalambricas de area per-
sonal (wireless personal area network, WPAN). Su objetivo son
las aplicaciones que requieren comunicaciones seguras con
baja tasa de envio de datos y maximizacion de la vida util de
sus baterias.

1-10V: es un sistema de regulacién basado en una sefal analo-
gicade 1V a 10V que modula el flujo luminico entre el 10% y
el 100%. En el caso de la telegestion, se utiliza como sistema de
comunicacién de las 6rdenes que se envian al driver. (en este
caso el o lleva al apagado sin necesidad de relé de corte)

6LowPAN (IPv6 over Low power Wireless Personal Area Ne-
tworks): es un estandar abierto definido por la IETF (Internet
Engineering Task Force), el cual posibilita el uso de IPv6 sobre
redes basadas en el estandar IEEE 802.15.4, que hace posible
que los dispositivos puedan comunicarse directamente con
otros dispositivos IP.

Transceiver: (transceptor), es un dispositivo compuesto por
un transmisor y un receptor, que combinan y comparten un
circuito comun o una sola carcasa. Cuando no hay un circuito
compartido entre las funciones de transmisién y recepcion,
el transceiver es un transmisor-receptor. El término se origind
a principios de la década de 1920. Equipos similares incluyen
transpondedores, convertidores y repetidores.

Fibra éptica: La fibra 6ptica es un medio de transmision de in-
formacién que utiliza haces de luz para enviar datos a largas
distancias a velocidades extremadamente altas y con una laten-

cia minima. En una “smart city’, la fibra dptica se puede utilizar
para mejorar la conectividad y proporcionar servicios avanza-
dos que requieren una gran cantidad de datos en tiempo real.
La fibra dptica permite la transmisién de datos y la monitoriza-
cién de la ciudad de manera mas eficiente, contribuyendo a una
ciudad mas inteligente y sostenible. Por ejemplo, se puede uti-
lizar para implementar sistemas de control del trafico, ilumina-
cion inteligente, seguridad, entre otros. Ademas, la fibra optica
también permite una mayor eficiencia energética y una menor
emision de gases de efecto invernadero, lo que contribuye a la
sostenibilidad de la ciudad.

Un switch industrial: es un dispositivo de red disefado para
funcionar en entornos industriales y con requisitos mas exi-
gentes que los switches convencionales. Estos dispositivos
son resistentes a la vibracion, a la corrosién y a la exposicion
a ambientes hostiles, y pueden operar en un amplio rango de
temperaturas. En una “smart city”, los switches industriales se
pueden utilizar para conectar y gestionar los sistemas y dispo-
sitivos de la ciudad de manera segura y confiable. Por ejemplo,
se pueden utilizar para conectar sistemas de control de trafico,
iluminacion inteligente, monitoreo ambiental, entre otros. Ade-
mas, estos switches también pueden ofrecer funciones de se-
guridad, como la encriptacion de datos y la gestién de accesos.

En resumen, los switches industriales son un componente cla-
ve en la implementacion de una“smart city”. Permiten conectar
y gestionar los sistemas y dispositivos de la ciudad de manera
segura y confiable, lo que contribuye a una ciudad mas inteli-
gente y sostenible.

La electrénica de red: es una tecnologia que permite la cone-
xion y gestidn de dispositivos en una red. Estos dispositivos in-
cluyen routers, switches, firewalls, entre otros. La electrénica de
red se utiliza para transmitir y gestionar la informacién en una
red, permitiendo la comunicacion entre dispositivos.

En una “smart city”, la electrénica de red se puede aplicar para
conectary gestionar los sistemas y dispositivos de la ciudad. Por
ejemplo, se puede utilizar para conectar sistemas de control de
tréfico, iluminacién inteligente, monitoreo ambiental, entre
otros. Ademas, esta tecnologia también permite una mayor
eficiencia energética y una menor emision de gases de efecto
invernadero, lo que contribuye a la sostenibilidad de la ciudad.

En resumen, la electrénica de red es un componente clave en la
implementacién de una“smart city”. Permite conectar y gestionar
los sistemas y dispositivos de la ciudad de manera eficiente y se-
gura, lo que contribuye a una ciudad mas inteligente y sostenible.

NFC (Near Field Communication): es una tecnologia de comu-
nicacién inaldmbrica que permite el intercambio de informa-
cion entre dispositivos cuando estan en contacto cercano. NFC
se basa en un campo magnético que permite la transmisién de
datos a corta distancia (algunos centimetros).

En una “smart city”, NFC puede ser aplicado para mejorar la
eficiencia y la comodidad de la vida urbana. Por ejemplo, NFC
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puede ser utilizado para permitir el pago movil en tiendas y
servicios, asi como para obtener informacién sobre atracciones
turisticas o servicios publicos a través de un dispositivo movil.
También se puede utilizar para identificar y rastrear bienes,
como bicicletas publicas, y mejorar la seguridad de la ciudad.

En resumen, NFC es una tecnologia flexible y versatil que puede
ser aplicada a una “smart city” para mejorar la eficiencia y la co-
modidad de la vida urbana. Con NFC, se pueden implementar
soluciones innovadoras que mejoren la calidad de vida de los
ciudadanos y el funcionamiento de la ciudad.

LPWAN (Low-Power Wide-Area Network): es una tecnologia
de redes de area amplia que se utiliza para conectar disposi-
tivos con baja potencia a Internet. LPWAN es capaz de cubrir
grandes dreas con baja densidad de dispositivos, lo que lo hace
ideal para aplicaciones que requieren una gran cobertura y una
baja tasa de datos.

En una “smart city’, LPWAN puede ser utilizado para conectar
sensores y dispositivos loT (Internet of Things) en la ciudad. Por
ejemplo, se puede utilizar para monitorear el trafico, el consu-
mo de energia, la contaminacion, la gestién de residuos y la se-
guridad. Ademds, LPWAN también permite una mayor eficien-
cia energética, ya que los dispositivos conectados consumen
muy poca energia.

En resumen, LPWAN es una tecnologia de red de 4rea amplia
que permite la conexion de dispositivos con baja potencia a
Internet. En una “smart city’, LPWAN puede ser utilizado para
mejorar la eficiencia, la seguridad y la sostenibilidad de la ciu-
dad, conectando sensores y dispositivos loT para monitorear y
gestionar diferentes aspectos de la vida urbana.

Las redes licenciadas: son redes de comunicacion que utili-
zan frecuencias asignadas por reguladores gubernamentales
para transmitir informacion. Estas frecuencias estan reguladas
y asignadas para un uso especifico, lo que garantiza una mayor
calidad y fiabilidad de la sefal.

En una“smart city’, las redes licenciadas se pueden utilizar para
conectar sensores y dispositivos loT (Internet of Things) en la
ciudad. Por ejemplo, se pueden utilizar para monitorear el trafi-
co, la gestion de residuos, la seguridad y el consumo de energia.

42

Ademas, las redes licenciadas también se pueden utilizar para
proporcionar servicios de comunicacién de alta velocidad y ca-
lidad, como videovigilancia y control de trafico.

Las redes en banda libre: son aquellas que utilizan frecuencias no
reguladas para transmitir informacion. Estas frecuencias no estan
asignadas a un usuario especifico, lo que significa que cualquier
dispositivo que cumpla con las normas técnicas puede utilizarlas.

En una “smart city’, las redes en banda libre se pueden utilizar
para conectar sensores y dispositivos loT (Internet of Things)
en la ciudad. Por ejemplo, se pueden utilizar para monitorear
el trafico, la gestion de residuos, la seguridad y el consumo de
energia. Ademas, las redes en banda libre son una opciéon mas
econdmica para conectar dispositivos loT, ya que no requieren
la adquisicién de licencias ni el pago de derechos.

2G: es la segunda generacion de tecnologia de telefonia mévil
que permite la transmisién de voz y datos. 2G es la sigla de “Se-
cond Generation” 0 “Segunda Generacion”.

En una“smart city’, 2G se puede utilizar para conectar sensores
y dispositivos IoT (Internet of Things) a la red de telefonia mé-
vil. Por ejemplo, se pueden utilizar para monitorear el trafico,
la gestiéon de residuos, la seguridad y el consumo de energia.
Ademads, 2G también se puede utilizar para proporcionar ser-
vicios de comunicacién movil, como el envio y la recepcién de
mensajes de texto y la transmision de datos en tiempo real.

3G HSPA: es una tecnologia de comunicacién mévil de tercera
generacion que permite una mayor velocidad de transmisién
de datos que la 2G. 3G HSPA es la sigla de “Third Generation
High-Speed Packet Access”.

4G LTE: es una tecnologia de comunicacién mévil de cuarta
generacion que permite una velocidad de transmision de datos
aun mas rapida que la 3G. 4G LTE significa “Fourth Generation
Long-Term Evolution”.

5G es: la quinta generacion de tecnologia de comunicacion
moévil que promete velocidades de transmision de datos mas
rapidas y una mayor capacidad de conexiéon en comparacion
con 4G. Ademas, 5G también ofrece una latencia mas bajay una
mayor eficiencia energética.
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10. Conclusiones

La vision de una Smart City debe tener una plataforma hori-
zontal de gestion global, y varias verticales de soluciones que
lleguen a ellas cubriendo las necesidades de la ciudad, pero el
orden en el cual se debe realizar podria ser indiferente siem-
pre que toda la arquitectura se realice con soluciones abier-
tas y estandarizadas. Por lo tanto, una ciudad puede apostar
por desarrollar verticales que cubran las necesidades de la
ciudad en primera instancia y a posteriori aglutinarlas todas
ellas hacia capas superiores, en una plataforma de gestion de
la Smart city, creando sinergias entre todas ellas, o a la inversa,
se puede definir primero dicho horizontal, para después salir
de ella con verticales que lleguen a cubrir dichas necesidades
hacia capas inferiores.
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Todo momento es bueno para comenzar con la idea de estable-
cer una arquitectura para la Smart city, es mds cuanto antes me-
jor, toda espera, en busqueda de una tecnologia mas novedo-
sa es tiempo perdido para establecer conectividades entre las
personas y la ciudad. Ya que dicha tecnologia de conectividad,
pueden ser reemplazada en el futuro, pero el hecho de ofrecer
dicha conectividad con los ciudadanos, hacen a las ciudades,
no sélo inteligentes, sino lugares mas agradables para vivir.

No nos deben asustar todas las posibilidades de conectividad
disponibles hoy en dia, la Smart City es una ciudad que pone
toda su tecnologia al servicio de los ciudadanos, y sin conectivi-
dad, esto no es posible.
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11. Preguntas Frecuentes

Este apartado pretende dar respuesta a las dudas habituales
que aparecen cuando hablamos del concepto Smart City desde
el punto de vista del alumbrado.

+What (Qué)

«When (Cuando)
+Where (Dénde)
+Who (Quién)

+ Why (Quién)

» How (Cémo)

« How much (Cuanto)

1. {Qué es una Smart City?
1.1 Definicion (Apartado 3.1 del documento)

Es aquella ciudad capaz de utilizar la tecnologia de la informa-
cién y comunicacién (TIC) con el objetivo de crear mejores in-
fraestructuras y mejorar la calidad de vida de los ciudadanos.

En definitiva, es la combinacion de personas, tecnologia y crea-
tividad para hacer mas sostenible y eficiente una ciudad. De
alguna manera, las smart cities dotan a los ciudadanos de he-
rramientas para que aporten mayor valor a la ciudad.

Desde el punto de vista del alumbrado publico y exterior es
la incorporacion de las tecnologias que lo transformen en un
alumbrado inteligente.

1.2 Capas (Apartado 3.2 y apartado 4 del documento)

Una ciudad inteligente y su alumbrado estad compuesta por tres
capas basicas:

1. Capa Fisica o de hardware.
2. Capa de comunicaciones o de red.
3. Capa de Software.

2. ;Cuando transformar el alumbrado publico
en inteligente? (Apartados 3.3, 3.4 y 3.5 del documento)

El despliegue de la smart city desde el alumbrado publico y ex-
terior va a suponer la modificacién o adaptacién de la infraes-
tructura existente para incorporar las tecnologias que lo trans-
formen en un alumbrado inteligente o Smart Lighting.

5. ¢Cuales son los principales objetivos que queremos alcanzar
con el alumbrado en la Smart city? (Ver apartado 3.3)

La red de alumbrado publico constituye la Unica red mallada
publica y conectada de una poblacion, que cubre la totalidad o
la practica totalidad del territorio de esa poblacion, por lo que
las infraestructuras de alumbrado juegan un papel muy impor-
tante en el concepto de las Smart Cities.

Se ha de aprovechar este despliegue territorial y poner la tec-
nologia disponible al servicio del ciudadano. Desde transporte
publico, pasando por ahorro energético, sostenibilidad o efi-
ciencia en todos sus aspectos.

« Eficiencia energética: la iluminacion inteligente puede
ayudar a reducir el consumo de energia y reducir los costes
eléctricos al regular o apagar las luminarias cuando no se ne-
cesitan, como durante los periodos de poco trafico o poca
densidad de peatones.

« Sostenibilidad ambiental: al reducir el consumo de ener-
gia, de manera directa ayudamos a reducir las emisiones de
gases de efecto invernadero y otros impactos ambientales
asociados con la generacion de energia.

« Seguridad mejorada: la iluminacién inteligente puede me-
jorar la seguridad de los peatones y conductores al garan-
tizar que haya una iluminaciéon adecuada en éreas de alto
transito y al proporcionar datos en tiempo real sobre los pa-
trones de trafico y las condiciones climaticas.

« Espacio publico mejorado: Puede ayudar a mejorar los es-
pacios publicos al crear efectos de iluminacién dindmicos
que resaltan las caracteristicas arquitecténicas o las insta-
laciones artisticas, y al crear una atmdsfera mas acogedora
y vibrante.

« Reduccion de costes de mantenimiento: al monitorear el
desempeno de las luminarias e identificar las necesidades de
mantenimiento en tiempo real, los sistemas de iluminacion in-
teligente reducen los costes y la frecuencia del mantenimiento.

« Mejor gestion de activos: los sistemas de iluminacion in-
tegrados en una Smart city pueden proporcionar datos en
tiempo real sobre el rendimiento de las luminarias indivi-
duales, lo que permite a los municipios gestionar mejor sus
activos de iluminacién y planificar futuras actualizaciones
o reemplazos.

6. 1. ;Como debe ser el proceso de decision del alumbrado
en la Smart City? (Apartado 4 del documento)

Existen diferentes opciones en el despliegue de la Smart City
desde el alumbrado. Por ello, es importante analizar la que mas
se adapte al modelo que se desee implantar y a las necesidades
presentes y futuras.

Dlagnéutics Operacidny Fecnaloglan Conwderacioney Bocumentackin
ool eatidn involucrada Fnarceras ¥ Formaciin

El analisis de decision se realiza estableciendo una lista de pros
y contras de las diferentes opciones disponibles de acuerdo con
el siguiente flujo de decision:
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7. 1. ;Cuanto cuesta el alumbrado en la Smart City?
(Apartado 7 del documento)

La inclusion del alumbrado publico en la Smart City supone un
aumento de los costes de inversidn del proyecto de reforma del
mismo. No obstante, se incrementa significativamente el valor
de esta infraestructura con el aumento del control, versatilidad
y eficiencia, resultando un periodo de retorno relativamente
corto, ademas de dar un mayor valor ahadido.

Actualmente existen varias férmulas de financiacion:
- Fondos publicos.
- Financiacién publica.
- Colaboracién publico-privada.

Preguntas previas antes de realizar las actuaciones:

« ;Cudles son las necesidades especificas de nuestro municipio
en cuanto a iluminacién?

« iNecesitamos telegestionar todas las luminarias

« ;Queremos tener la posibilidad de cambiar los perfiles de re-
gulacién de todas las luminarias

« ;Consideramos introducir sensoérica adicional a las luminarias
ahora o en un futuro

« ;Debe de interactuar esa sensoérica con las luminarias?

¢{Cuanto costara instalar un sistema de iluminacién en una
Smart city y cual es el retorno esperado de la inversién con
el tiempo?

El coste puede variar segun varios factores como el tamafo, la
cantidad y el tipo de luminarias, las caracteristicas y capacida-
des especificas del sistema que se estd instalando. Los factores
principales que pueden influir en el costo de un sistema de ilu-
minacion inteligente son:

« Infraestructura: el coste de instalar comunicaciones, cablea-
do nuevo o actualizar la infraestructura existente para respal-
dar un sistema de iluminacién inteligente puede ser un factor
importante en el costo total.

- Costos del equipamiento: Este puede variar segun el tipoy la
cantidad de accesorios que se instalen, asi como las caracteris-
ticas y capacidades especificas del sistema.

« Costes de instalacion: El coste de la mano de obra para la
instalaciéon y configuracion del sistema de iluminacién es un
factor significativo en el costo total.

» Mantenimiento: Este tipo de infraestructuras requieren man-
tenimiento, incluido el monitoreo del sistema, actualizaciones
de software y reparaciones o reemplazos ocasionales de com-
ponentes.

El retorno esperado de la inversion (ROI) puede variar depen-
diendo de factores como el coste de energético, las caracteris-
ticas y capacidades especificas del sistema. El SmartLighting
en su maxima aplicacién es capaz de ofrecer un retorno cor-
to. La gran oportunidad es apostar por él juntamente con la
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actualizacion de la propia tecnologia del alumbrado hacia el
LED ya que no le supone una inversion tan alta como con aquel.

¢{Qué tecnologias existen y cuales es la mas interesante
para mi municipio? (Apartados 3y 4)

No existe el sistema ideal, cada uno de los sistemas que existen
en el mercado tienen ventajas y desventajas, que dependiendo
de las aplicaciones y los criterios de cada uno establezca para su
proyecto puede resultar en una eleccién o en otra.

¢Cuales son los riesgos y desafios potenciales asociados
con la implementacion del sistema?

La implementacion de una infraestructura de este tipo puede
ofrecer muchos beneficios, pero también presenta algunos
riesgos y desafios potenciales que se deben considerar

« Riesgos de ciberseguridad: como todos los sistemas co-
nectados, existe la amenaza de que sean vulnerables a las
amenazas de ciberseguridad, como hackeo, el acceso no au-
torizado vy las filtraciones de datos, por eso. es importante
asegurarse de que el sistema esté disefiado con soélidas ca-
racteristicas y protocolos de seguridad para proteger contra
estos riesgos.

Problemas de compatibilidad: la integracion con la infraes-
tructura existente puede ser un desafio, especialmente si el
sistema se basa en tecnologia o protocolos patentados. Es
importante asegurarse de que el nuevo sistema sea compa-
tible con el hardware y el software existentes para evitar pro-
blemas de compatibilidad.

Costes de mantenimiento: si bien estos sistemas reducen
cuantiosamente los costes de mantenimiento también hay
que tener en cuenta los costes de mantener el sistema en si
como actualizaciones de software, etc.

Problemas de privacidad: El alumbrado en una Smart city a
través de su sensorica tiene capacidad para recopilar datos
sobre el tréfico de peatones y vehiculos, lo que puede generar
problemas de privacidad si los datos no se recopilan y utilizan
de manera responsable y transparente. Es importante estable-
cer politicas y protocolos claros para la recopilaciéon y el uso
de datos.

Problemas técnicos: Los sistemas de telegestion de alum-
brado se basan en tecnologia y software que como todo
puede tener problemas técnicos. Es importante asegurarse
de que el sistema esté disefado con un soporte técnico sé-
lido y sistemas de respaldo para abordar estos problemas
de manera oportuna.

Coste de inversion: El coste del alumbrado en una Smart city
es mas elevado que los sistemas de iluminacién tradicionales
a corto plazo, debido al costo del nuevo hardware y software,
la instalacién y el mantenimiento. Es importante realizar un
analisis de costo-beneficio para determinar si los beneficios
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del sistema superan los costos. Si embargo estos costes son
ampliamente recuperados no solo por los beneficios sociales
que aporta la Smart city y el propio Smart lighting, sino por los
ahorros que éste ultimo proporciona (ahorros energéticos y
ahorros operacionales).

{Tendremos que contratar personal adicional o podemos
gestionarlo con los recursos existentes?

Determinar si se necesita personal adicional va a depender de
una variedad de factores, (el tamafno, complejidad del sistema,
cantidad de dispositivos y sensores que se utilizan, carga de tra-
bajo actual del personal existente...)

Evalua la carga de trabajo actual, considera el tamafo y la com-
plejidad del sistema asi como la capacitacion y la experiencia
del personal actual, asi como las probabilidades de que el siste-
ma escale en el corto-medio plazo.

{Como nos involucramos con la ciudadania para educarlos
sobre los beneficios del nuevo sistema y abordar cualquier
inquietud o pregunta que puedan tener?

Presentaciones publicas para brindar una descripcion general del
sistema, sus beneficios y cdmo se implementara. Estas reuniones
también pueden brindar una oportunidad para que los miembros
de la comunidad hagan preguntas y expresen sus inquietudes.

Explicarlo en la web del ayuntamiento y redes sociales expli-
cando los beneficios y caracteristicas del sistema, incluyendo
demostraciones: para mostrar a la comunidad cémo funciona
y como puede mejorar aspectos como la eficiencia energética
y la seguridad.

¢Cudles son los indicadores (KPI) que usaremos
para evaluar el éxito del sistema?

Los indicadores que se pueden utilizar para evaluar el éxito de-
penden de los objetivos marcados, pero a grandes rasgos ser

« Ahorro de energia: Consumo energético en comparacion
con los sistemas de iluminacion anteriores.

« Costos de mantenimiento: Reduccion de la frecuencia y el
coste de las actividades de mantenimiento, y la vida util de las
luminarias.

« Datos luminotécnicos: nivel de iluminacion medio, estadisti-
cas de regulacién o apagado de las luminarias

- Tiempo de respuesta a fallos o solicitudes de mantenimiento a
través de sistemas de ticketing

« Seguridad: Numero de accidentes o incidentes en el drea y
la percepcion de seguridad entre los residentes y visitantes.

« Impacto ambiental: Reduccién de la huella de carbono, el
porcentaje de energia procedente de fuentes renovables y la
reduccion de la contaminacién luminica

{Qué beneficios o economias de escala se pueden
obtener integrando la iluminacion inteligente con la
ciudad inteligente?

La integracién de un sistema de iluminacién inteligente con la
infraestructura mas amplia de la ciudad inteligente puede ayu-
dar a maximizar sus beneficios y crear un sistema mas cohesivo
y eficaz. Algunas de las economias de escala que podemos ob-
tener son:

« Intercambio de datos: un sistema de telegestién de alumbra-
do y los sensores asociados puede generar grandes cantidades
de datos sobre el consumo de energia, los patrones de trafico y
otros factores. Al compartir estos datos con otros sistemas de
ciudades inteligentes, como la gestién del trafico o la seguridad
publica, puede ayudar a informar y mejorar estos sistemas.

« Interoperabilidad: mediante APIs, protocolos de comunica-
ciéon e interfaces de hardware estandarizados. el sistema de
alumbrado podra comunicarse con otros sistemas y compartir
datos de manera efectiva.

« Control centralizado: La idea es administrar multiples ver-
ticales de una ciudad inteligente, desde una sola ubicacion,
permitiendo una gestion y un control mas eficientes de los sis-
temas, asi como permitir el intercambio y el andlisis de datos
entre sistemas.

« Infraestructura de usos multiples: para maximizar los bene-
ficios de un sistema de alumbrado en una Smart city, es impor-
tante disefarlo como una infraestructura de usos multiples.
Es decir, plantearnos que la infraestructura de iluminacién se
pueda utilizar para admitir otras aplicaciones, como conecti-
vidad inaldmbrica o monitoreo ambiental o intensidad media
de trénsito de vehiculos (IMD)

« Colaboracion: la colaboracién entre las diferentes partes intere-
sadas, incluidos los funcionarios de la ciudad, los profesionales de
la iluminacién y los proveedores de tecnologia, es esencial para
garantizar que el sistema de iluminacién inteligente se integre
de manera efectiva con la infraestructura mas amplia de la Smart
city. La colaboracién puede ayudar a identificar areas de superpo-
sicion u oportunidades de integracién, asi como garantizar que el
sistema satisfaga las necesidades de todas las partes interesadas.

« Incluir un sistema de alumbrado dentro de una infraestruc-
tura de ciudad inteligente méas amplia requiere una planifi-
caciéon cuidadosa y la colaboracion entre multiples partes
interesadas. Mediante el uso de protocolos de comunicacién
estandarizados, el disefio de una infraestructura de usos
multiples y la habilitacién del intercambio de datos y el con-
trol central, se puede asegurar el éxito del alumbrado dentro
de una Smart city

{Como puedo garantizar la interoperabilidad de mi sistema?
La interoperabilidad es la capacidad de diferentes sistemas para

trabajarjuntossin problemas, lograrla maximainteroperabilidad
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significa garantizar que el sistema pueda comunicarse y traba-
jar con otros sistemas Smart city, como la gestién del tréfico, la
seguridad publica y el monitoreo ambiental, entre otros.
Algunas claves para asegurar la interoperabilidad son:

- Estandares abiertos: Los estandares abiertos son amplia-
mente aceptados y entendidos, lo que facilita la integracién
del sistema de iluminacién inteligente con otros sistemas y
dispositivos.

« Adoptar los estandares de la industria: esto garantiza que
los sistemas se disefien teniendo en cuenta la interoperabili-
dad, lo que facilita la conexion y el intercambio de datos con
otros sistemas.

« Integracion de API (interfaz de programacién de aplicacio-
nes) sistema de iluminacién inteligente con integracion API
puede facilitar la conexidn con otros sistemas, incluidos los
sistemas de ciudades inteligentes, al proporcionar una forma
estandarizada de acceder y compartir datos.

« Implementar middleware: el middleware es un software que
conecta diferentes sistemas y proporciona una forma estanda-
rizada para que se comuniquen y puede ayudar a garantizar
que pueda comunicarse con otros sistemas de ciudades inteli-
gentes, incluso si utilizan diferentes protocolos de comunica-
cién o interfaces de hardware.

« Probar y verificar la interoperabilidad: Esto puede implicar
probar diferentes escenarios y casos de uso, e identificar cual-
quier drea donde la integracion pueda ser un desafio.

{Como puedo asegurar que mi sistema es escalable?

La escalabilidad es una consideracién clave al disefiar un siste-
ma para que el sistema crezcay evolucione con el tiempo. Algu-
nas formas de garantizar que su sistema de sea escalable:

« Disefio modular: garantiza que el sistema se pueda ampliar o
modificar facilmente a medida que cambien las necesidades.
Al disenar el sistema en modulos o bloques de construccion,
se pueden agregar o quitar nuevos componentes sin inte-
rrumpir todo el sistema.

« Estandares abiertos: el uso de estandares abiertos para pro-
tocolos de comunicacion e interfaces de hardware ayudan
a garantizar que el sistema pueda integrarse facilmente con
otros sistemas, lo que puede ayudar a preparar el sistema para
el futuro y habilitar la escalabilidad.

« Hardware y el software correctos: seleccionar hardware y
software que sea escalable y pueda manejar cargas de trabajo
mas grandes

« Plan de crecimiento: al disefar el sistema, es importante
planificar el crecimiento y la escalabilidad futuros. Esto sig-
nifica considerar factores como la cantidad de dispositivos
que se agregaran al sistema, la cantidad de datos que se
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generaran y la potencia de cémputo requerida para admi-
nistrar el sistema.

« Control centralizado: el control central ayuda a administrar
multiples sistemas desde una sola ubicacién, lo que facilita la
expansion y administracion del sistema a lo largo del tiempo.

« Monitorear y analizar datos: nos ayudara a identificar areas
de mejora y optimizar el rendimiento del sistema para que sea
escalable de cara a nuevas necesidades de la comunidad

{Qué tipos de hosting puedo tener de mi sistema de alum-
brado inteligente?

Cuando se trata de alojar un sistema inteligente de alumbrado
publico, existen varias soluciones de alojamiento disponibles,
segun las necesidades especificas del proyecto.

Tipos de alojamiento:

« En la nube: Con el alojamiento en la nube, el sistema se alo-
ja en servidores remotos mantenidos por un proveedor de la
nube, como Amazon Web Services o Microsoft Azure. Este tipo
de alojamiento suele ser escalable, flexible y se puede acceder
desde cualquier lugar con una conexién a Internet.

« Alojamiento on premise: es una solucion de alojamien-
to en la que el sistema se instala y aloja localmente, in situ
en el municipio o la organizacion. Este tipo de alojamien-
to puede ofrecer un mayor control sobre el sistema y los
datos, pero puede requerir mas recursos para mantener y
actualizar el sistema.

« Alojamiento hibrido: Con el alojamiento hibrido, algunos
componentes del sistema se alojan en la nube, mientras que
otros se alojan en las instalaciones. Esto puede ofrecer los be-
neficios de ambas soluciones de hospedaje, como la escalabi-
lidad y el control.

« Alojamiento gestionado: el alojamiento gestionado es una
solucién de alojamiento en la que el sistema estd alojado y
gestionado por un proveedor externo. Este tipo de alojamien-
to puede ofrecer gastos generales reducidos de mantenimien-
to y administracién para el municipio u organizacion.

« Edge computing: Edge computing es una solucién de aloja-
miento en la que el sistema se aloja y procesa en el borde de la
red, mas cerca de los dispositivos que generan los datos. Esto
puede ofrecer una latencia reducida y una mayor eficiencia
para el sistema.

{Qué es un mapeo de cobertura?

Un mapa de cobertura es una representacion grafica del drea
cubierta por una red o seial inaldmbrica, como una red de tele-
fonia celular, un punto de acceso Wi-Fi o un sistema de comuni-
cacion por radio. Los mapas de cobertura generalmente se usan
para ayudar a los usuarios a determinar la calidad y la fuerza
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de la senal en diferentes ubicaciones, y para identificar dreas de
poca cobertura o puntos muertos.

Para crear un mapa de cobertura, la intensidad de la sefal de
la red se mide en varios puntos a lo largo del drea de cober-
tura, generalmente utilizando equipos o software especiali-
zados. Luego, estas mediciones se analizan y procesan para
crear un mapa que muestra la intensidad y la calidad de la
sefal en diferentes areas, a menudo utilizando representa-
ciones codificadas por colores o degradadas para indicar la
intensidad de la sefal.

Los mapas de cobertura se pueden usar para planificar y
optimizar redes inaldmbricas, por ejemplo, identificando
areas donde se puede necesitar infraestructura adicional o

amplificadores de sefal, o para ayudar a los usuarios a en-
contrar las mejores ubicaciones para la recepcion de sefal,
como cuando buscan un punto de acceso Wi-Fi o torre de
telefonia celular.

En el contexto de la iluminacién inteligente, el mapeo de co-
bertura también se puede utilizar para planificar la ubicacion y
configuracion de las luces de las calles y otras infraestructuras
deiluminacidn, para garantizar que la cobertura de iluminacion
sea optima y eficiente. Al analizar los datos sobre los niveles de
iluminacion, el consumo de energia y otros factores, los mapas
de cobertura pueden ayudar a los municipios y otras organiza-
ciones a tomar decisiones informadas sobre dénde instalar la
infraestructura de iluminaciéon y cémo administrarla y mante-
nerla a lo largo del tiempo.
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